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 ريزي درسي، طرح و برنامهدفتر پژوهش نظارت بر تدوين محتوا و تصويب استاندارد :
 313930310000031 : شايستگيآموزش کد ملي شناسايي 

 

 کنترل و ابزار دقیق: ریزی درسی  هاعضاء کارگروه برنام

 سابقه کار شغل و سمت رشته تخصصی آخرین مدرک تحصیلی  نام و نام خانوادگی ردیف

 منوچهر مومنی 1

 کارشناسی           

 کارشناسی دانشجوی 

 ارشد

 کنترل و ابزار دقیق

و  یصنعت ونیمدرس اتوماس

 یصنعت تیامن

 مدیرعامل شرکت 

 سال 10

 برق کارشناسی  اهرمحمدرضا م 2

مدرس اتوماسیون صنعتی و 

 امنیت صنعتی

 مشاور اتوماسیون صنعتی 

 20بیش از 

 سال

3 
و  یسازمان فن یبرق صنعت یمرب برق قدرت ارشد یکارشناس زاده ینق دیمج

 یحرفه ا

 سال 26

 سال 11  وتریهنرآموز کامپ نرم افزار ارشد یکارشناس یمحمد فتاح 4

5 
دبیر کارگروه برنامه ریزی درسی  برنامه ریزی آموزشی ارشد یکارشناس لیلا فرهادی راد 

 کنترل و ابزاردقیق

 سال  15

 

 

 

 

 

 

 

 

 

 

معنوي  اي کشور بوده و هرگونه سوء استفاده مادي وکلیه حقوق مادي و معنوي اين استاندارد متعلق به سازمان آموزش فني و حرفه

 از آن موجب پیگرد قانوني است.

 ريزي درسيطرح و برنامه، ژوهشدفتر  پ :آدرس

 اي کشور سازمان آموزش فني و حرفه جنوبي،خیابان خوش نبش ، تهران، خیابان آزادي

                                            66583658دورنگار       

                    66583628         تلفن  

 rpc@irantvto.irآدرس الكترونیكي : 
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 تعاریف : 

 استاندارد شغل : 

 ای نیز گفته های مورد نیاز برای عملكرد موثر در محیط کار را گویند در بعضی از موارد استاندارد حرفهها و توانمندیمشخصات شایستگی

 .شودمی

 استاندارد آموزش : 

 های موجود در استاندارد شغل. ی یادگیری برای رسیدن به شایستگینقشه

 نام یك شغل :  

 شود. رود اطلاق میهای خاص که از یك شخص در سطح مورد نظر انتظار میای از وظایف و توانمندیبه مجموعه

 شرح شغل : 

ها، شرایط جایگاه یا عنوان شغل، کارها  ارتباط شغل با مشاغل دیگر در یك حوزه شغلی، مسئولیت ترین عناصر یك شغل از قبیلای شامل مهمبیانیه

 کاری و استاندارد عملكرد مورد نیاز شغل. 

 طول دوره آموزش : 

 حداقل زمان و جلسات مورد نیاز برای رسیدن به یك استاندارد آموزشی. 

 ویژگی کارآموز ورودی : 

 رود. هایی که از یك کارآموز در هنگام ورود به دوره آموزش انتظار میاناییها و توحداقل شایستگی

 کارورزی:

گیرد و ضرورت دارد که کارورزی صرفا در مشاغلی است که بعد از آموزش نظری یا همگام با آن آموزش عملی به صورت محدود یا با ماکت صورت می

تجربه شود.)مانند آموزش یك شایستگی که فرد در محل آموزش به صورت تئوریك با در آن مشاغل خاص محیط واقعی برای مدتی تعریف شده 

 گردد.(آموزد و ضرورت دارد مدتی در یك مكان واقعی آموزش عملی ببیند و شامل بسیاری از مشاغل نمیاستفاده از عكس می

 ارزشیابی : 

ای کتبی عملی و اخلاق حرفه، عملیبخش  ه، که شامل سه است یا خیرآوری شواهد و قضاوت در مورد آنكه یك شایستگی بدست آمدفرآیند جمع

 خواهد بود. 

 ای مربیان : صلاحیت حرفه

 رود.ای که از مربیان دوره آموزش استاندارد انتظار میهای آموزشی و حرفهحداقل توانمندی

 شایستگی : 

 را برابر استاندارد. ها و شرایط گوناگون به طور موثر و کاتوانایی انجام کار در محیط

 دانش : 

، تواند شامل علوم پایه)ریاضیهای ذهنی لازم برای رسیدن به یك شایستگی یا توانایی که میای از معلومات نظری و توانمندیحداقل مجموعه

 (، تكنولوژی و زبان فنی باشد. ، زیست شناسی، شیمیفیزیك

 مهارت : 

 شود. های عملی ارجاع میبه یك توانمندی یا شایستگی. معمولاً به مهارت حداقل هماهنگی بین ذهن و جسم برای رسیدن

 نگرش : 

 باشد.  ای میهای غیر فنی و اخلاق حرفهای از رفتارهای عاطفی که برای شایستگی در یك کار مورد نیاز است و شامل مهارتمجموعه

 ایمنی : 

 شود.حوادث و خطرات در محیط کار می مواردی است که عدم یا انجام ندادن صحیح آن موجب بروز

 توجهات زیست محیطی :

 ملاحظاتی است که در هر شغل باید رعایت و عمل شود که کمترین آسیب به محیط زیست وارد گردد.
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 شايستگي: استاندارد آموزش نام 

 يصنعت ونیاتوماس کنترل و يها ستمیس يمقاوم ساز و يامن ساز

 :ي شايستگاستاندارد آموزش شرح 

 املشاشد که بمی  بزار دقیقی در حوزه کنترل و اصنعت ونیکنترل و اتوماس یها ستمیس یو مقاوم ساز یامن ساز

نفوذ و ،عتیاسیون صنی اتومبرقراری ارتباط راه دور در سیستم ها،پیكر بندی و برنامه نویسی شبكه های صنعتیکارهای 

یجاد امنیت در اتوماسیون ا،  ارزیابی و آنالیز امنیت سیستم اتوماسیون صنعتی،حمله به سیستم های اتوماسیون صنعتی

وم مقا،نعتیسیون صامن سازی شبكه های صنعتی در سیستم اتومامقاوم سازی و ،صنعتی با استراتژی دفاع در عمق

امن  ووم سازی مقا،یاستفاده از آنتی ویروس در سیستم های اتوماسیون صنعت،سازی و امن سازی سیستم های کنترل

پایش ،یاپراتور م هایانجام تنظیمات فایروال های صنعتی  در سیست،سازی کامپیوترها در سیستم اتوماسیون صنعتی

رل و ابزار ناسان کنتکارشغل با مشا. این شایستگی می باشد  امنیت و ثبت و آنالیز رخدادها در سیستم اتوماسیون صنعتی

 دقیق، مسئول امنیت شبكه صنعتی مرتبط می باشد.

 : وروديهاي کارآموز ويژگي

 برق يا کامپیوتر کارداني حداقل میزان تحصیلات : 

  ذهنيداشتن سلامت کامل جسمي و :  و ذهني حداقل توانايي جسمي

 ندارد : نیازهاي پیشمهارت

 :آموزش دوره  طول

 ساعت    272 طول دوره آموزش                    :     

 ساعت     88  ـ زمان آموزش نظري               :    

 ساعت    184  ـ زمان آموزش عملي                :    

 ساعت     :                  کارورزي          زمان ـ 

  ساعت      ـ زمان پروژه                            :    

 بندي ارزشیابي) به درصد ( بودجه

 %25کتبي :  - 

 %65عملي : -

 %10اي :اخلاق حرفه -

 اي مربیان :هاي حرفهصلاحیت

یات سیساتم هاای مرتبط باا امن سال سابقه کار 5 دارا بودن حداقل مدرک تحصیلی کارشناسی مهندسی برق با حداقل

 اتوماسیون صنعتی
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 تعريف دقیق استاندارد)اصطلاحي( :  ٭

، فايروال هاي صنعتي و  PLC،DCS ،HMI ،SCADAهاي اتوماسیون صنعتي شامل در اين استاندارد سیستم 

و  فزاري براي امن سازيپیكربندي سخت افزاري و نرم امختلف بررسي و انواع  مورد آنتي ويروس هاي صنعتي

 بر روي آن ها انجام مي شود.مقاوم سازي 

 

 

 

 

 اصطلاح انگلیسي استاندارد)اصطلاحات مشابه جهاني( : ٭

securing and hardening control systems and industrial automation 

Cybersecurity automation securing and hardening systems 

 

 

 

 هاي مرتبط با اين استاندارد : اردها و رشتهترين استاندمهم ٭

 درجه دو PLCکارور -

 درجه يک PLCکارور -

 PROFIBUSراه اندازي شبكه صنعتي -

 PCS7کار با نرم افزار -

 DCSفن ورز تعمیر سیستم کنترل گسترده -

 

 

 شناسي و سطح سختي کار :جايگاه استاندارد شغلي از جهت آسیب ٭

 ..طبق سند و مرجع ....................................       کم آسیب   الف : جزو مشاغل عادي و

 ..........طبق سند و مرجع ............................                     ب : جزو مشاغل نسبتاً سخت  

 ..............طبق سند و مرجع ..........................        ج : جزو مشاغل سخت و زيان آور    

        ■د :  نیاز به استعلام از وزارت کار       
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 استاندارد آموزش شايستگي 

 کارها  -

 

 ساعت آموزش عناوين رديف

 جمع عملي نظري

 48 30 18 صنعتیر بندی و برنامه نویسی شبكه های پیك 1

 12 10 2 ارتباط راه دور در سیستم های اتوماسیون صنعتیبرقراری  2

 18 12 6 حمله به سیستم های اتوماسیون صنعتی نفوذ و 3

 12 10 2   ارزیابی و آنالیز امنیت سیستم اتوماسیون صنعتی 4

 18 4 14 امنیت در اتوماسیون صنعتی با استراتژی دفاع در عمقایجاد  5

 24 18 6 مقاوم سازی و امن سازی شبكه های صنعتی در سیستم اتوماسیون صنعتی 6

 48 36 12 زی سیستم های کنترلقاوم سازی و امن سام 7

 18 12 6 استفاده از آنتی ویروس در سیستم های اتوماسیون صنعتی 8

 54 36 18 مقاوم سازی و امن سازی کامپیوترها در سیستم اتوماسیون صنعتی 9

 12 10 2 در سیستم های اپراتوری های صنعتی  تنظیمات فایروالانجام  10

 8 6 2 نیت و ثبت و آنالیز رخدادها در سیستم اتوماسیون صنعتیپایش ام 11

 272 184 88 جمع ساعات
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 صنعتی بندی و برنامه نویسی شبكه های یكرپ

 زمان آموزش

 جمع عملی نظری 

18 30 48 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط زيست محیطيتوجهات 

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

باس  تجهیزات شبكه های اترنت ، پروفینت ، پروفیباس و مد-

   Siemensسیستم اتوماسیون در 

س  تجهیزات شبكه های اترنت، پروفینت، پروفیباس و مادبا-

 ABBدر سیستم اتوماسیون 

، Ethernet/IP ،ControlNetتجهیزات شابكه هاای -

Device Net  و  مدباس  در سیستم اتوماسایونAllen 

Bradley 

 انواع روش های مونیتورینگ -

ای نرم افزارهای مونیتوریناگ  بارای ارتبااط باا کنترلار ها-

Siemens , Allen Bradley , ABB 

 مفاهیم تبادل دیتا بین سیستم های کنترل-

 و کاربردهای آن   OPCمفاهیم -

ون ونسازی تاریخ و زمان در سیستم اتوماسیروش های سنكر-

 صنعتی

 S7-300 

S7-400 

S7-1200 

S7-1500 

Control Logix5000 

PLC ABB 

 تجهیزات شبكه اترنت

 تجهیزات شبكه پروفیباس

 تجهیزات شبكه پروفینت

 تجهیزات شبكه مدباس

 کامپیوتر

 سوئیچ 

 کابل شبكه

 پاورپوینت

 فیلم های آموزشی

 نرم افزارهای صنعتی

 

 مهارت :

 -هااای صاانعتی  اترناات و پروفیناات و  پیكاار بناادی شاابكه

افزار  در سیستم اتوماسیون زیمنس با نرمپروفیباس و مدباس  

STEP7   وPCS7  وTIA Portal 

 -هااای صاانعتی  اترناات و پروفیناات و  پیكاار بناادی شاابكه

باا نارم  ABBپروفیباس و مدباس  در سیساتم اتوماسایون 

 Control Builderافزار 
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 پیكربندی و برنامه نویسی شبكه های  صنعتی

 زمان آموزش

 جمع عملی نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 : مهارت

 - پیكاااار بناااادی شاااابكه هااااایEthernet/IP  ، 

ControlNet ،Device Net   و ماادباس در سیسااتم

 RSLogixبا نرم افازار    Allen Bradleyاتوماسیون 

Studio 5000 

 -جرای مونیتورینگ در سیستم اتوماسایون زیمانس باا نارم ا

  WinCCافزارهای 

 -رینگ در سیساتم اتوماسایون اجرای مانیتوABB  باا نارم

  Panel Builderافزارهای 

 -نااگ در سیسااتم اتوماساایون اجاارای مانیتوریAllen 

Bradley   با نرم افزارFactory Talk 

 -د تبادل دیتا بین دو یا چنPLC از برند زیمنس 

 - تبادل دیتا بینPLC  ی مختلفها با برندها 

 - اجاارایOPC Classic   وOPC UA   بااا اترناات

 صنعتی برای برندهای مختلف 

 - ارتباط سیستم کنترل باMatlab   از طریقOPC 

نكرونسااازی تاااریخ و زمااان اجاازای سیسااتم اتوماساایون س-

 صنعتی

  

 نگرش :

 دقت در انجام کار-

 برنامه نویسی با روش درست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 پیكربندی و برنامه نویسی شبكه های  صنعتی

 زمان آموزش

 جمع عملی نظری 

   

 يمنيا ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 ایمنی و بهداشت : 

 رعایت اصول ارگونومی-

 رعایت اصول ایمنی برق-

 

 توجهات زیست محیطی :

 مدیریت پسماند ناشی از کار-

 تخریب محیط زیست ناشی از  خرابی تجهیزات مدیریت میزان-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 نعتیدر سیستم های اتوماسیون صارتباط راه دور  برقراری

 زمان آموزش

 جمع عملی نظری 

2 10 12 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

 راه دور در سیستم اتوماسیون انواع ارتباطات-

 تله سرویس و تله کنترل-

 انواع پروتكل های ارتباطی تحت وب-

 زیمنس  M812روتر  

 SINEMA RCنرم افزار 

 مپیوتر کا

 سوئیچ

 کابل شبكه

 پاورپوینت

 فیلم های آموزشی

 

 مهارت :

 تله سرویس با موبایلانجام -

 زیمنس  M812تله سرویس با روتر انجام -

 زیمنس  SINEMA RCتله کنترل با انجام  -

 Web Serverو   FTPاتصال  با پروتكل های -

 Sm@rtserverارتباط با -

 

 نگرش :

 دقت در انجام کار-

 ن صنعتیكارگیری مناسب روش های انجام ارتباط راه دور در سیستم های اتوماسیوب-

 ایمنی و بهداشت : 

 رعایت اصول ارگونومی-

 قرعایت اصول ایمنی بر-

 توجهات زیست محیطی :

 مدیریت پسماند ناشی از کار-

 تخریب محیط زیست ناشی از  خرابی تجهیزات مدیریت میزان-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 نفوذ و حمله به سیستم های اتوماسیون صنعتی

 زمان آموزش

 جمع عملی نظری 

6 12 18 

 ايمني ،شنگر مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

 روش های نفوذ به سیستم های اتوماسیون صنعتی-

روش های شنود اطلاعات در سیستم های اتوماسیون -

 صنعتی

 روش های هك در سیستم اتوماسیون  صنعتی-

 Kali Linuxبا  نحوه کار -

 Nessus(pluginنرم افزار  استفاده ازنحوه -

SCADA,PC) 

 PLC 

 کامپیوتر

 Kali Linuxسیستم عامل 

 سوئیچ

 کابل شبكه 

 پاورپوینت

 

 مهارت :

انجام حمله سایبری برای شنود اطلاعات در  سیستم - -

 اتوماسیون صنعتی

 انجام حمله سایبری روی سیستم های اپراتوری- -

 انجام حمله سایبری روی  شبكه های صنعتی- -

روی سیستم  Buffer Overflowام حمله انج- -

 اتوماسیون زیمنس

 انجام تست نفوذ به روترها - -

   انجام تست نفوذ به ویندوز- -

 حمله به پلاگین های فایرفاکس- -

 پیدا کردن پسورد سیستم ها- -

 پیدا کردن آسیب پذیرهای ویندوز- -

 پیدا کردن آسیب پذیری های سیستم کنترل- -

 SCADAیستم پیدا کردن آسیب پذیری های س- -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 نفوذ و حمله به سیستم های اتوماسیون صنعتی

 زمان آموزش

 جمع عملی نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 نگرش :

 اردقت در انجام ک-

 بكارگیری مناسب روش های تست و نفوذ به سیستم های اتوماسیون صنعتی-

 

 ایمنی و بهداشت : 

 رعایت اصول ارگونومی-

 رعایت اصول ایمنی برق-

 :توجهات زیست محیطی 

 مدیریت پسماند ناشی از کار-

 مدیریت میزان تخریب محیط زیست ناشی از  خرابی تجهیزات-
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 رد آموزش استاندا

 ی تحلیل آموزش برگه -

 عنوان : 

   ارزیابی و آنالیز امنیت سیستم اتوماسیون صنعتی

 زمان آموزش

 جمع عملی نظری 

2 10 12 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

 یودگی سیستم های صنعتروش های ارزیابی و آنالیز آل-

 امنیتیآنالیز  و چك لیست   پرسشنامه-

 CSETنرم افزار  ارزیابی امنیتی کار با نحوه -

Cyber Security Evaluation Tool 

 ZenMapو   Nmapنرم افزارهای  کار بانحوه -

 کامپیوتر 

 سوئیچ

 کابل شبكه 

 CSETنرم افزار 

   Nmapنرم افزار 

 ZenMapنرم افزار 

 نتپاورپوی

 فیلم های آموزشی

 

 مهارت :

 آنالیز آلودگی کامپیوترها به بدافزارهای صنعتی- -

 شبكه پروفیباس GSD ,EDDآنالیز فایل های - -

 شبكه پروفینت  GSDMLآنالیز فایل های - -

 آنالیز نفوذ به تجهیزات شبكه های صنعتی - -

 آنالیز نفوذ به برنامه سیستم های کنترل- -

 اپراتوری آنالیز نفوذ به سیستم های-

 

 نگرش :

 دقت در انجام کار-

   ارزیابی و آنالیز صحیح امنیت سیستم اتوماسیون صنعتی-

 ایمنی و بهداشت : 

 رعایت اصول ارگونومی-

 رعایت اصول ایمنی برق-

 توجهات زیست محیطی :

 مدیریت پسماند ناشی از کار-

 مدیریت میزان تخریب محیط زیست ناشی از  خرابی تجهیزات-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

ی اتژاستراتوماسیون صنعتی با  سیستم های امنیت در ایجاد

 دفاع در عمق 

 زمان آموزش

 جمع عملی نظری 

14 4 18 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

 مفاهیم و اصطلاحات امنیت سایبری-

 ICSبا امنیت   ITتفاوت امنیت -

 ساختار و معماری سیستم های اتوماسیون صنعتی-

   ICSاجزای آسیب پذیر -

 مقایسه آسیب پذیری برندهای اتوماسیون صنعتی-

 ICSخسارت های ناشی از نفوذ به -

 ICSروش های نفوذ و حمله به سیستم های -

 بكه ها در اتوماسیون صنعتیپرکاربردترین ش-

س، هرم اتوماسیون و جایگاه شبكه های اترنت، پروفیبا-

 پروفینت ، مدباس و ...

 تكنیك دسترسی به باس در شبكه های صنعتی-

 در شبكه های صنعتی  Real Timeمفهوم -

 توپولوژی های متداول در شبكه های صنعتی-

 مقایسه ویژگی های فنی شبكه های صنعتی  -

 سه ویژگی های امنیتی شبكه های صنعتیمقای-

 استانداردهای امنیت اتوماسیون صنعتی-

 مدل لایه بندی امنیتی سیستم های اتوماسیون صنعتی-

ون مدل های امنیتی ارائه شده توسط سازندگان اتوماسی-

 صنعتی

 Plant Securityلایه بررسی -

 کامپیوتر 

 پاورپوینت

 فیلم های آموزشی

 

 

 



 14 

 ش استاندارد آموز

 ی تحلیل آموزش برگه -

 عنوان : 

فاع دتژی ایجاد امنیت در سیستم های اتوماسیون صنعتی با استرا

 در عمق 

 زمان آموزش

 جمع عملی نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش:

برای سیستم های اتوماسیون روش های حفاظت فیزیكی -

 صنعتی

 یتماعفرهنگ سازی  امنیت سازمانی و جلوگیری از مهندسی اج-

 روش های  نظارت بر اجرای دستورالعمل ها-

  

 مهارت :

 استخراج لیست دستورالعمل های امنیت سازمانی- -

 استخراج توپولوژی امن برای اتوماسیون- -

 ینعتتوماسیون صتدوین دستورالعملهای محرمانگی و امنیتی ا- -

 تهیه نقشه توپولوژی امن- -

 طراحی اتاق کنترل امن از نظر فیزیكی - -

 جلوگیری از حملات  مهندسی اجتماعی - -

 

 نگرش :

 دقت در انجام کار-

 دقت در ایجاد امنیت با استراتژی دفاع در عمق-

 ایمنی و بهداشت : 

 رعایت اصول ارگونومی-

 رعایت اصول ایمنی برق-

 یست محیطی :توجهات ز

 مدیریت پسماند ناشی از کار-

 مدیریت میزان تخریب محیط زیست ناشی از  خرابی تجهیزات-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

تم شبكه های صنعتی در سیس امن سازیمقاوم سازی و عنوان : 

  اتوماسیون صنعتی

 زمان آموزش

 جمع عملی نظری 

6 18 24 

 ايمني ،نگرش ت،مهار ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

 در استراتژی دفاع در عمق Network Securityلایه -

 با شبكه های غیر صنعتی شبكه های صنعتی  مرز بندی-

، متوسط و برای شبكه های صنعتی کوچك تفاوت سلول بندی-

 بزرگ

 ودیافقی و عم به سلول های امنیتی صنعتی  شبكه تقسیم بندی-

-Subnetting   در آدرس دهیIP 

 ی نرم افزاری و سخت افزاریانواع فایروال ها-

 ITتفاوت فایروال های صنعتی با فایروال های -

 های صنعتی تعیین نقاط نصب فایر والنحوه -

های  برای ارتباط با لایه  OPC Serverتعیین نقاط نصبنحوه -

ERP 

 امپیوترک 

 سوئیچ

 زیمنس  صنعتی فایروال

 صنعتی والفایر

Helmholz 

 Moxa صنعتی فایروال

 Cyrus صنعتی فایروال

 پاورپوینت

 فیلم های آموزشی

 

 مهارت :

 با یوزر و پسورد جدید  کانفیگ سوئیچ هاانجام -

 غیر فعال کردن سرویس های غیر ضروری سوئیچ ها- -

 ابستن پورت های بلا استفاده سوئیچ ه- -

 Vlaningانجام -  -

 سوئیچ ها  Firmwareآپدیت - -

 برای ارتباط یك طرفهکانفیگ فایروال ها انجام - -

 VPNکانفیگ فایروال برای تونل انجام - -

 DMZکانفیگ فایروال برای ناحیه انجام - -

 ها فایروال   Firmwareآپدیت - -

 ریتیبرای ارتباط امن با لایه مدی  OPC Serverپیاده سازی - -
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 ارد آموزش استاند

 ی تحلیل آموزش برگه -

تم مقاوم سازی و امن سازی شبكه های صنعتی در سیسعنوان : 

 اتوماسیون صنعتی 

 زمان آموزش

 جمع عملی نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 نگرش : -

 دقت در انجام کار- -

 دقت در انجام امن سازی شبكه های صنعتی-

 

 ایمنی و بهداشت :  -

 رعایت اصول ارگونومی- -

 رعایت اصول ایمنی برق-

 توجهات زیست محیطی : -

 مدیریت پسماند ناشی از کار- -

 مدیریت میزان تخریب محیط زیست ناشی از  خرابی تجهیزات-

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 17 

 استاندارد آموزش 

 وزش ی تحلیل آمبرگه -

 عنوان : 

  مقاوم سازی و امن سازی سیستم های کنترل

 زمان آموزش

 جمع عملی نظری 

12 36 48 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

 در استراتژی دفاع در عمق  System Integrityلایه -

 اری سیستم های کنترلپسورد گذنحوه -

نناد امن سیستم کنتارل ما غیر فعال سازی امكانات نانحوه -

Web server  

ساای پاای یااو هااای سیسااتم     Firmwareارتقااانحااوه -

 )آفلاین و آنلاین(کنترل

محدود سازی امكانات دسترسی به کارت های شابكه نحوه -

 اترنت

غیر فعال سازی امكاناات نااامن کاارت هاای شابكه نحوه -

 نتاتر

 در کارت های شبكه اترنت جدید  Securityتنظیمات -

 کارت های شبكه سیستم کنترل  Firmwareارتقاء -

سااازی تاااریخ و زمااان در  اماان سااازی ساانكروننحااوه -

 های کنترلسیستم

 S7-300 

S7-400 

S7-1200 

S7-1500 

PLC ABB 

PLC Allen Bradley 

 کامپیوتر

 پاورپوینت

 فیلم های آموزشی

 CP443-1 Advکارت 

 

 مهارت :

 بین کارت شبكه اترنت  سیستم کنترل  VPNایجاد تونل -

 و فایروال

 - ارتقاءFirmware  تجهیزات 

 -در انتخاب بهترین روش برای سنكرون سازی تاریخ وزمان 

 سیستم های کنترل 

 - انتخاب روش امن جهت ارتقاءFirmware  تجهیزات در

 حین کار 
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 استاندارد آموزش 

 لیل آموزش ی تحبرگه -

 عنوان : 

 مقاوم سازی و امن سازی سیستم های کنترل 

 زمان آموزش

 جمع عملی نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 نگرش :

 دقت در انجام کار-

 

 ایمنی و بهداشت : 

 رعایت اصول ارگونومی-

 ایت اصول ایمنی برقرع-

 توجهات زیست محیطی :

 مدیریت پسماند ناشی از کار-

 تخریب محیط زیست ناشی از  خرابی تجهیزات مدیریت میزان-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

  عتیاستفاده از آنتی ویروس در سیستم های اتوماسیون صن

 زمان آموزش

 جمع عملی ظرین 

6 12 18 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

ده اساس توصیه سازن انتخاب آنتی ویروس مناسب  برنحوه -

 سیستم کنترل

 Symantec , McAfeeنكات نصب و تنظیمات -

 DMZآن در ناحیه نكات نصب کامپیوتر و تنظیمات -

 Symantecمدیریت کلاینت سرور  در -

 ، ادمین ها، کلاینت هامدیریت گروه ها-

 Protectionتنظیمات -

 , Mitigation , Lockdownتنظیماااات -

Monitoring  , Reporting 

 تنظیمات فایروال-

  آفلاین و آنلاین روش بروز رسانی-

 کامپیوتر 

 Symantecآنتی ویروس 

 McAfeeآنتی ویروس 

 فایروال سخت افزاری

 پاورپوینت

 فیلم های آموزشی

 

 مهارت :

 - نصب و تنظیمات آنتی ویروسSymantec 

 - نصب و تنظیمات آنتی ویروسMcAfee 

 -ی تولید پكیج های مناسب در آنتی ویروس برای سیستم ها

 اتوماسیون صنعتی 

 -ن نصب و فعال سازی آنتی ویروس در سیستم های اتوماسیو

 انجام کار بدون توقف  صنعتی حین

 

 نگرش :

 دقت در انجام کار-

 استفاده صحیح از  آنتی ویروس-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

  عتیاستفاده از آنتی ویروس در سیستم های اتوماسیون صن

 زمان آموزش

 جمع عملی نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط محیطيتوجهات زيست 

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 ایمنی و بهداشت : 

 رعایت اصول ارگونومی در حین انجام کار-

 رعایت اصول ایمنی برق-

 

 توجهات زیست محیطی :

 مدیریت پسماند ناشی از کار-

 مدیریت میزان تخریب محیط زیست ناشی از  خرابی تجهیزات-
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 ستاندارد آموزش ا

 ی تحلیل آموزش برگه -

 عنوان : 

 سیونسیستم اتوما کامپیوترها درمقاوم سازی و امن سازی 

 صنعتی 

 زمان آموزش

 جمع عملی نظری 

18 36 54 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

 LAN , MAN , WAN ,CANبكه های انواع ش-

 سرویس های شبكه و انواع سرور-

 مفاهیم ارتباطات در شبكه شامل -

Unicast/Multicast/Broadcast 

Full Duplex / Half Duplex 

Baseband / Broadband 

 توپولوژی های شبكه -

 بستر ارتباطی شبكه )کابل مسی، فیبر نوری ،وایرلس(-

 , Modem , Repeater , Switch)تجهیزات شبكه -

Bridge, ..) 

 TCPو   OSIمدل های -

 IPو   MACروش های آدرس دهی -

 (… , ARP)انواع پروتكل های شبكه -

 پورت های منطقی در شبكه-

 مفاهیم و اصطلاحات امنیت-

 استانداردهای امنیت سایبری-

 تفاوت بین ویروس و بدافزار و آلودگی-

 خطرات مهندسی اجتماعی-

-Cryptography رمز نگاری و(Hashing) 

 روش های رمز نگاری-

 روش های احراز صلاحیت-

 سخت افزار و نرم افزارهای امن سازی -

 کامپیوتر صنعتی  

 کامپیوتر معمولی 

 سوئیچ 

 کابل شبكه

 نرم افزار بكاپ گیری استاندارد

 پاورپوینت

 فیلم های آموزشی
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 ستاندارد آموزش ا

 ی تحلیل آموزش برگه -

 :  عنوان

ن سیومقاوم سازی و امن سازی کامپیوترها در سیستم اتوما

 صنعتی 

 زمان آموزش

 جمع عملی نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

 روش های امن سازی شبكه-

 روش های امن سازی کامپیوتر-

طاات ن سازی اینترنت و ایمیل و  وب سایت و ارتبانحوه ام-

 آنلاین

 امنیتی کاامپیوتر بار اسااس توصایه ساازنده نارم تنظیمات-

 افزارهای اتوماسیون صنعتی

 ویندوز  Security Policyتنظیمات -

 تنظیمات هاردنینگ ویندوز-

 و غیر فعال سازی گزیناه  Biosنحوه اختصاص پسورد به -

 های ناامن

 USBت های مدیریت پور-

 نحوه غیر فعال کردن سرویس های غیر ضروری ویندوز-

 مدیریت کاربران در ویندوز -

 مدیریت کاربران  در نرم افزارهای صنعتی-

 نحوه نصب پچ های امنیتی-

 نحوه بكاپ گیری و بازیابی-

  

 مهارت :

 - ایجادDomain , Workgroup 

 -ایجاد ارتباط با کابل مسی و فیبر نوری و وایرلس 

 -پیاده سازی توپولوژی های مختلف شبكه 

 -  آدرس دهیIP  در کلاس های مختلف 
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 ستاندارد آموزش ا

 ی تحلیل آموزش برگه -

 عنوان : 

ن سیومقاوم سازی و امن سازی کامپیوترها در سیستم اتوما

 صنعتی 

 زمان آموزش

 جمع عملی نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط طيتوجهات زيست محی

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 :مهارت 

 - ایجادSubnetting  در شبكه 

 -پیكر بندی امن سرویس های ویندوز 

 -رمز نگاری در سیستم عامل 

 -محدود سازی دسترسی کاربران 

 - تنظیمpolicy های امنیتی ویندوز 

 -تنظیم سرویس های ویندوز 

 -یری انتخاب بهترین روش برای بكاپ گ 

 - بكاپ گیری از سیستم هاای اتوماسایون صانعتی در حاین

 انجام کار  بدون توقف آنلاین 

 - نصااب و فعااال سااازی ناارم افاازار هااای بسااتنUSB در 

  سیستمهای اتوماسیون صنعتی

  

 : نگرش 

 -دقت در انجام کار 

 دقت در انجام مقاوم سازی و امن سازی کامپیوترها-

  : ایمنی و بهداشت 

 -ارگونومی رعایت اصول 

 رعایت اصول ایمنی برق-

 : توجهات زیست محیطی 

 -مدیریت پسماند ناشی از کار 

 مدیریت میزان تخریب محیط زیست ناشی از  خرابی تجهیزات-
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 ستاندارد آموزش ا

 ی تحلیل آموزش برگه -

 عنوان : 

 تنظیمات فایروال  در سیستم های اپراتوری انجام 

 زمان آموزش

 معج عملی نظری 

2 10 12 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

  بر اساس فایروال ویندوز نظیماتت-

 ساخت افازاری نصب و تنظیمات کارت شبكه با فایروالنحوه -

 داخلی روی سیستم های اپراتوری

فاایروال کاارت شابكه وباین VPNمدیریت ارتباط و تونال -

 بیرونی

تم نصب و تنظیمات فایروال نرم افازاری  ساازنده سیسانحوه -

  Security Softnetاتوماسیون 

 کامپیوتر 

 سوئیچ

 کابل شبكه

CP1628 

SCALANCE s646-

2c 

 فایروال سخت افزاری

 پاورپوینت

 فیلم های آموزشی

 

 مهارت :

 تنظیمات فایروال نرم افزاریانجام - -

 یمات فایروال صنعتیتنظانجام - -

  VPNایجاد - -

 ته پروتكل های صنعتی  بكار رففایروال براساس  تنظیم - -

  تنظیم پسوردهای مختلف برای کاربران فایروال- -

 

 نگرش : -

 دقت در انجام کار- -

 دقت در انجام صحیح تنظیمات فایروال در سیستم های اپراتوری- -

 ایمنی و بهداشت :  -

 حین انجام کاررعایت اصول ارگونومی در - -

 رعایت اصول ایمنی برق- -

 توجهات زیست محیطی : -

 مدیریت پسماند ناشی از کار- -

 مدیریت میزان تخریب محیط زیست ناشی از  خرابی تجهیزات- -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 و ثبت و آنالیز رخدادها امنیت پایش

 زمان آموزش

 جمع عملی نظری 

2 6 8 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 دانش :

 دستورالعمل پایش دوره ای امنیت-

 تنظیمات   ثبت رخ دادها-

 تنظیمات گزارش گیری-

 مدیریت کاربران-

 انتخاب و پیكربندی سیستم های تشخیص نفوذ نحوه -

 IDSگهای خطرناک سیستم مانیتورینگ در تنظیم تنحوه -

ر استفاده از رماز عبورهاای مختلاف بارای کااربران دنحوه -

IDS  

 پاورپوینت 

 IDSسیستم 

 Syslogنرم افزار  

 فیلم های آموزشی

 

 مهارت :

 IDSاستفاده از  - -

 Syslogاستفاده از  - -

 صنعتی  IDSپیكربندی صحیح  نصب و- -

 -عکار با نرم افزارهای  ثبت وقای 

 -کار با نرم افزار آنالیز ترافیك 

 

 نگرش :

 دقت در انجام کار-

 دقت در انجام صحیح  پایش  امنیت و ثبت و آنالیز رخدادها-

 ایمنی و بهداشت : 

 رعایت اصول ارگونومی در حین انجام کار-

 رعایت اصول ایمنی برق-

 توجهات زیست محیطی :

 مدیریت پسماند ناشی از کار-

 زان تخریب محیط زیست ناشی از  خرابی تجهیزاتمدیریت می-
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  برگه استاندارد تجهیزات - 

 توضیحات  تعداد  مشخصات فنی و دقیق  نام  ردیف

1 PLC Compact logix+ 

I/O 

1769-L35E 1 آلن بردلی 

میتوان بجای این 

 SLC500مورد از 

 نیز استفاده کرد

2 DCS ABB    

 AC 800F Controller 

for ABB Freelance 

DCS+CP 

Ethernet,Profibus 

AC 800F controller 

 

می توان بجای این  1

 AC800Mمورد از 

 نیز استفاده کرد 

3 PLC ABB 

AC 500 +I/O  

AC 500 1  پكیج آموزشی کامل 

4 DCS  yokogawa yokogawa centum 3000 1  پكیج آموزشی کامل 

5 PLC S7-400 ES7 412-5HK06-0AB0 

CPU 412-5H 

2  

6 PLC S7-400 6ES7 416-3ES07-0AB0 

CPU 416-3PN-DP 

1  

7 PLC S7-400 6ES7 416-2XK01-0AB0 

CPU 416-2DP 

1  

8 CP 443-1 Advanced 6GK7 443-1GX30-0XE0 2  

9 CP Ethernet 6GK7 443-1EX11-0XE0 1  

10 PLC S7-300 6ES7 314-6EH04-0AB0 

CPU 314C-2PN-DP 

1  

11 PLC S7-300 6ES7 314-6CF02-0AB0 

CPU 314C-2DP 

2  

12 PLC S7-300 6ES7 313-5BG04-0AB0 

CPU 313C 

3  

13 CP 343-1 Advanced 6GK7 343-1GX31-0XE0 3  

14 CP 343-1 6GK7 343-1EX30-0XE0 5  

15 CP 343-1 6GK7 343-1EX20-0XE0 2  

16 PLC S7-1500 6ES7 5163AN00-0AB0 

CPU 1516-3PN-DP 

1  

17 PLC S7-1500 6ES7 511-1CK01-0AB0 

1511C-1PN 

2  

18 CP 1543-1 6GK7 543-1AX00-0XE0 1  

19 PLC S7-1200 6ES7 214-1AG40-0XB0 

CPU 1214C DC-DC-DC 

1  
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  برگه استاندارد تجهیزات -

 توضیحات  تعداد  مشخصات فنی و دقیق  نام  ردیف

20 PLC S7-1200 6ES7 212-1HE40-0XB0 

CPU 1212 DC-DC-Rly 

1  

21 PLC S7-1200 6ES7 211-1BD30-0XB0 

CPU 1211C 

1  

22 CP 1243-1 6GK7 243-1BX30-0XE0 1  

23 HMI-Siemens 6AV2 124-0JC01-0AX0 

TP 900 COMFORT 

1  

24 HMI-Siemens 6AV2 124-0GC01-0AX0 

TP 700 COMFORT 

1  

25 HMI-Siemens 6AV6 642-0BA01-1AX1 

SIMATIC PANEL 

1  

26 Firewall-Helmholz 700-860-WAL01 1  

27 Firewall-Siemens 6GK5 646-2GS00-2AC2 

Scalance S646-2C 

2  

28 Firewall-

Siemens(PC) 

6GK1162-8AA00 

CP 1628 

2  

29 Firewall-MOXA MOXA-EDR810 1  

30 Firewall-ABB  AFF660 1  

31 Firewall-DeltaV DeltaV Controller Firewall 1  

32 ADSL router 6GK5 812-1AA00-2AA2 

SCALANCE M812-1 

2  

  1 فایروال بومی صنعتی فایروال بومی صنعتی 33

  1 دیتا دیود صنعتی بومی دیتا دیود صنعتی بومی 34

35 IDS صنعتی  بومی IDS 1  

36 ET200 M 6ES7 153-4AA01-0XB0 

IM153-4 

2  

37 ET200 M 6ES7 153-2BA02-0XB0 

IM153-2 

2  

38 ET200M 6ES7 153-1AA03-0XB0 

IM153-1 

2  

39 ET200 S+IO 6ES7 151-3AA22-0AB0 

IM 151-3 PN ST 

2  

40 CP MODBUS 6ES7 341-1CH02-0AE0 

CP341 

1  

41 USB PROMMER 6ES7792-0AA00-0XA0 

USB PROMMER 

1  
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  برگه استاندارد تجهیزات -

 توضیحات  تعداد  مشخصات فنی و دقیق  نام  ردیف

42 GPRS-MODEM GPRS-MODEM 

Modbus Rs485 

1  

 Processآموزشی پكیج  43

automation 

ومتر فل-ترنسمیترفشار-شامل : کنترل ولو

 سطح سنج  –

1  

 پكیج آموزشی 44

factory 

automation 

 پكیج های آموزش مكاترونیك 

 

1  

45 power-line carrier power-line carrier 

100mp/s 

به منظور انتقال دیتای  2

شبكه اترنت از طریق 

 برق

46 SINAMICS DRIVE SINAMICS G120 1  

47 Ethernet switch 6GK5 208-0BA10-2AA3 

Scalance X208 

2  

48 Ethernet switch 6GK5 204-2BC10-2AA3 

Scalance X204-2 

2  

49 DCS Delta V DCS Delta V +I/O 

Analog / Digital 

 Dcsپكیج آموزشی  1

Delta V 

رایانه سرور )آنتی  Hp brand 1 رایانه سرور )آنتی ویروس( 50

 ویروس(

 الكترموتور  2 دور 1500سه فاز  الكترموتور  51

 میز مخصوص رایانه 6 استاندارد میز مخصوص رایانه 52

  1 استاندارد دیتاپروژکتور 53

  ram 16,cpu i7,vga 2GB 5  متعلقات با تمام رایانه 54

  1 چرخان صندلی مربی 55

  1 چوبی کشودار میز مربی 56

  1 اینچ 100هیتاچی  تخته وایت برد هوشمند 57

صندلی چرخ تك نفره  58

 کارآموزان

  5 پشتی دار

 توجه : 

 ته شود. نفر در نظر گرف  5 تجهیزات برای یك کارگاه به ظرفیت  -

 

 

 

 

  

 



 29 

 

 

  برگه استاندارد مواد -                  

 توضیحات  تعداد  مشخصات فنی و دقیق  نام  ردیف

  A4 1 کاغذ  1

  Board marker 1 ماژیك وایت برد 2

  حلقه Cat6 Nessus 1کابل شبكه  3

  rj45 100 سوکت شبكه 4

 توجه : 

 محاسبه شود. نفر 5و یك کارگاه به ظرفیت مواد به ازاء یك نفر  -

 

 

 

  د ابزار برگه استاندار -                  

 توضیحات  تعداد  مشخصات فنی و دقیق  نام  ردیف

  عدد 2 مخصوص سیم مفتولی سیم چین 1

  عدد 2 با نوک کوچك پیچ گوشتی چهارسو 2

  عدد 2 استاندارد فازمتر 3

  عدد 2 نوک ریز)ترمینالی( پیچ گوشتی دو سو 4

  عدد 2 ارداستاند آچار شبكه 5

 توجه : 

 ابزار به ازاء هر سه نفر محاسبه شود. -

 

 

 


