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  تكنسين عمومي امنيت شبكه: نام شغل   

    استاندارد خلاصه 
  تعريف مفاهيم سطوح يادگيري

   به مفهوم قدرت انجام كار:توانايي/ به مفهوم مباني مطالب نظري : اصول/  به مفهوم داشتن اطلاعات كامل:شناسايي/ به مفهوم داشتن اطلاعات مقدماتي:آشنايي

  : شغل مشخصات عمومي
مي امنيت شبكه كسي است كه سيستم امنيتي يك سازمان يا سيستم امنيت يك پايگاه داده را تكنسين عمو

حملات افراد ، برنامه ها و ويروسها را با .براي جلوگيري از حملات مهاجمين بطور كاملا مناسبي طراحي نمايد
 ها و ديگر اقدامات ، كد گذاري و كد برگردان داده) FireWall(توسعه سيستم امنيتي مانند ديواره آتش 

كاربران شبكه را .اقدامات مخاطره آميز درون سازماني و اينترنتي را مديريت نمايد.مقابله با دشمن كاهش دهد
  . ها حفظ نمايد از دسترسي به برنامه هاي آلوده و خطرناك و ويروس

 .شود   برگزار مي+ Networkاين دوره در برخي از موسسات و مركز آموزشي با عنوان 
   :وروديويژگي هاي كارآموز

  فوق ديپلم كامپيوتر : ميزان تحصيلات حداقل 
   متناسب با  نوع شغل :  توانايي جسميحداقل 

  ندارد : مهارت هاي پيش نياز اين استاندارد
  :موزشي آ دوره طول
  ساعت   240        :                 آموزش    دوره طول

  ساعت    17        :                ـ زمان آموزش نظري
  ساعت     63       :                 ـ زمان آموزش عملي

  اعتس      80     :    كارآموزي در محيط كارـ زمان 
   ساعت       80     :                  پروژهاجراي ـ زمان 

 ساعت         -          :   زمان سنجش مهارت        ـ

   :ارآموزروش ارزيابي مهارت ك
  %25:  )دانش فني(سنجش نظري امتياز - 1
  %75 : سنجش عملي امتياز- 2
  %10:   امتياز سنجش مشاهده اي-1-2
 %65:   امتياز سنجش نتايج كار عملي-2-2

   :ويژگيهاي نيروي آموزشي
  ليسانس مرتبط  :حداقل سطح تحصيلات 
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  تكنسين عمومي امنيت شبكه: نام شغل
  شغل فهرست توانايي هاي

 عنوان توانايي رديف

   Securityتوانايي شناخت   1
 malicious code و  Attacks توانايي كار با   2
 E-mailتوانايي كار با   3
 Web securityتوانايي كار با   4
 file transfer services و Directory توانايي كار با   5
 instant messaging  و  Wirelessتوانايي كار با   6
 Network devicesتوانايي كار با   7
 storage media و  Transmission توانايي كار با   8
 Network security topologiesتوانايي كار با   9
 Intrusion detectionتوانايي كار با   10
 Security baselinesتوانايي كار با   11
 Cryptographyتوانايي كار با   12
 Physical securityا توانايي كار ب  13
 business continuity و Disaster recovery توانايي كار با   14
 advanced topics و Computer forensics توانايي كار با   15
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  تكنسين عمومي امنيت شبكه:  ام شغلن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  Security   1  5  6توانايي شناخت   1
       network security بررسي اوليه شناسايي اصول   1-1
       security threatsبررسي شناسايي اصول   2-1
       secure network strategy  ايجاد يك شناسايي اصول  3-1
       Windows  server access control  كار با شناسايي اصول  4-1
        Authentication  كار با صولشناسايي ا  5-1
        Kerberos  كار با شناسايي اصول  6-1
 Challenge Handshake  كار با شناسايي اصول  7-1

Authentication Protocol 
      

       Digital certificates  كار با شناسايي اصول  8-1
       Security tokens  كار با شناسايي اصول  9-1
       Biometrics ار با  كشناسايي اصول  10-1

  malicious code 1  5  6 و  Attacks توانايي كار با   2
        service attacks در خصوص Denial انجام شناسايي اصول  1-2
       Man-in-the-middle attacks   كار با شناسايي اصول  2-2
       Spoofing   كار با شناسايي اصول  3-2
       Replays   كار با شناسايي اصول  4-2
       TCP session hijacking   كار با شناسايي اصول  5-2
       Social engineering   كار با شناسايي اصول  6-2
       Attacks against encrypted data   كار با شناسايي اصول  7-2
       Software exploitation   كار با شناسايي اصول  8-2
       Remote access  كار با شناسايي اصول  9-2
       Securing remote communications   كار با شناسايي اصول  2- 10
       Authentication   كار با شناسايي اصول  2- 11
       Virtual private networks   كار با شناسايي اصول  2- 12
       Telecommuting vulnerabilities   كار با شناسايي اصول  2- 13
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  ي امنيت شبكهتكنسين عموم:  ام شغلن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  E-mail 1  5  6توانايي كار با   3
       encryption و  Secure e-mail    كار با شناسايي اصول  1-3
       S/MIME encryption و  PGP    كار با شناسايي اصول  2-3
       E-mail vulnerabilities   كار با شناسايي اصول  3-3

  Web security 1  4  5توانايي كار با   4
       SSL/TLS protocol   كار با شناسايي اصول  1-4
       Instant messaging   كار با شناسايي اصول  2-4
 Web  در خـصوص   Vulnerabilities  كـار بـا   شناسـايي اصـول    3-4

tools 
      

       Internet Explorer security پيكربندي شناسايي اصول   4-4

  f ile transfer services 1  4  5 و Directory توانايي كار با   5
       directory services  بررسي اوليه شناسايي اصول   1-5
       File transfer services   كار با شناسايي اصول  2-5
       File sharing   كار با شناسايي اصول  3-5

  instant messaging 1  4  5  و  Wirelessتوانايي كار با   6
       IEEE 80211   كار با شناسايي اصول  1-6
       WAP 20 و  WAP 1x    كار با شناسايي اصول  2-6
       Wired equivalent privacy   كار با شناسايي اصول  3-6
       Instant messaging   كار با شناسايي اصول  4-6

  Network devices  2  5  7توانايي كار با   7
       firewalls  بررسي اوليه شناسايي اصول   1-7
       Routers   كار با شناسايي اصول  2-7
       Switches   كار با شناسايي اصول  3-7
 و  cable modem وTelecom    كـار بـا   شناسـايي اصـول    4-7

wireless devices 
      

        Securing remote access   كار با شناسايي اصول  5-7
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  تكنسين عمومي امنيت شبكه: م شغلان
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

       Intrusion detection systems   كار با شناسايي اصول  
       servers و Workstations   كار با شناسايي اصول  

  storage media 1  1  2 و  Transmission توانايي كار با   8
       Transmission media   كار با شناسايي اصول  1-8
       Storage media   كار با شناسايي اصول  2-8

  Network security topologies 1  5  6توانايي كار با   9
       Security topologies   كار با شناسايي اصول  1-9
       Network Address Translation   كار با شناسايي اصول  2-9
       Tunneling   كار با شناسايي اصول  3-9
       Virtual Local Area Networks   كار با شناسايي اصول  4-9

  Intrusion detection 1  4  5توانايي كار با   10
       Intrusion detection systems   كار با شناسايي اصول  1-10
       host-based IDS و Network-based   كار با شناسايي اصول  2-10
       passive detection و Active  كار با شناسايي اصول  3-10
       Honey pots  كار با شناسايي اصول  4-10
       Incident response   كار با شناسايي اصول  5-10

  Security baselines 2  4  6توانايي كار با   11
       OS/NOS hardening   كار با شناسايي اصول  1-11
       Network hardening   كار با اصولشناسايي   2-11
        Application hardening   كار با شناسايي اصول  3-11

  Cryptography 1  4  5توانايي كار با   12
       cryptography   كار با مفاهيم  شناسايي اصول  1-12
       Public Key Infrastructure (PKI)   كار با شناسايي اصول  2-12
       life cycle و  Key management   كار با صولشناسايي ا  3-12

  

  

 



 6

  تكنسين عمومي امنيت شبكه: ام شغلن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

        certificate server  يك Setting up انجام  شناسايي اصول  4-12

  Physical security 1  3  4توانايي كار با   13
       Access control   كار با شناسايي اصول  1-13
       Environment   كار با شناسايي اصول  2-13

ــا   14  business و Disaster recovery توانــايي كــار ب
continuity 

1  4  5  

       Disaster recovery   كار با شناسايي اصول  1-14
       Business continuity   كار با شناسايي اصول  2-14
       procedures و Policies   كار با ناسايي اصولش  3-14
       Privilege management   كار با شناسايي اصول  4-14

 advanced و Computer forensics توانـايي كـار بـا      15
topics 

1  6  7  

       computer forensics  بررسي اوليه شناسايي اصول   1-15
       Risk identification   كار با شناسايي اصول  2-15
       training و  Education   كار با شناسايي اصول  3-15
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  تكنسين عمومي امنيت شبكه: نام شغل 
    مواد و وسايل رسانه اي ‘ ابزار ‘ فهرست استاندارد تجهيزات

  شماره  تعداد   مشخصات فني  رديف
ــوم   1 ــامپيوتر پنتي ــالاتر  IVك ــا ب ــشابه ي ــا م ــل ي ــراي  كام  ب

Windows Server   
16    

 بــراي  كامــل يــا مــشابه يابــالاتر   IVكــامپيوتر پنتيــوم   2
Windows Xp  

16    

3  Internet  16    
4  CD سيستم عامل   انواع   هايWindows   16    
    Firewall  16و  Messengerانواع نرم افزار   5
6  Router  16    
7  Switch 16    
    16 چاپگر  8
9  CD16  هاي آموزشي    
    16 رپوست  10
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   تكنسين عمومي امنيت شبكه:نام شغل 
                                         منابع و نرم افزارهاي آموزشي فهرست 

 شرح رديف

  در رابطـه بـا نـصب و راه انـدازي      Anti Hackنرم افزارهاي شـركت هـاي سـازنده و پـشتيبان     1

FireWall  
 نرم افزارهاي امنيت شبكه هاي مايكروسافت 2

  در رابطه با عيب يابي و نگهداري سيستم FireWallنرم افزارهاي شركت هاي سازنده و پشتيبان  3
  شبكه و سرورهاو

 Securityكتابها و جزوات آموزش شركت هاي سازنده و پشتيباني  4
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