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 ريزي درسي، طرح و برنامهدفتر پژوهش نظارت بر تدوين محتوا و تصويب استاندارد :
  351130530000411:  شايستگيكد ملي شناسايي آموزش 

 فناوری اطلاعاتريزی درسي :برنامهاعضاء کارگروه 

 سابقه کار شغل و سمت رشته تخصصي آخرين مدرک تحصیلي  نام و نام خانوادگي رديف

 فناوری اطلاعات کارشناسي علیرضا پزشکیان 1

مدير و موسس آموزشگاه اکُسین، 

مدرس سیسکو، مايکروسافت، 

 میکروتیک

 سال 16

 نرم افزار کارشناسي عباس پلاسي زاده 2
شرکت توزيع برق  ITمدير 

 استان هرمزگان
 سال 16

 سال 10 مدرس آموزشگاه اکُسین فناوری اطلاعات کارشناسي عاطفه حیدريان 3

 سال10 مدرس آموزشگاه اکُسین نرم افزار کارشناس سید مهدی تولايي زاده 4

 مهندسي الکترونیک کارشناسي اسماء کريمي 5
مديرکل فني و حرفه ای استان 

 انهرمزگ
 سال14

 سال 10 کارشناس پژوهش مديريت آموزشي کارشناسي ارشد عصمت لشکری 6

 فناوری اطلاعات ارشدکارشناسی محمدرضا کنجه مرادی 7
 درسي ريزی برنامه دبیرکارگروه

 اطلاعات فناوری
 سال12

 

 

 

 

 

 

 

  

فاده مادي و معنوي ده و هرگونه سوء استاي كشور بوكلیه حقوق مادي و معنوي اين استاندارد متعلق به سازمان آموزش فني و حرفه

 از آن موجب پیگرد قانوني است.

 ريزي درسيطرح و برنامه، دفتر  پژوهش :آدرس

 اي كشور سازمان آموزش فني و حرفه جنوبي،خیابان خوش نبش ، تهران، خیابان آزادي

                                            66583658دورنگار       

                    66583628         ن  تلف

 irantvto.ir@rpcآدرس الكترونیكي : 

mailto:rpc@irantvto.ir
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 تعاريف : 
 استاندارد شغل : 
 اي نيز گفته ستاندارد حرفههاي مورد نياز براي عملكرد موثر در محيط كار را گويند در بعضي از موارد اها و توانمنديمشخصات شايستگي

 .شودمي

 استاندارد آموزش : 
 هاي موجود در استاندارد شغل. دگيري براي رسيدن به شايستگيي يانقشه

 نام يك شغل :  
 شود. رود اطلاق ميهاي خاص كه از يك شخص در سطح مورد نظر انتظار مياي از وظايف و توانمنديبه مجموعه

 شرح شغل : 
ها، رتباط شغل با مشاغل ديگر در يك حوزه شغلي، مسئوليتترين عناصر يك شغل از قبيل جايگاه يا عنوان شغل، كارها  ااي شامل مهمبيانيه

 شرايط كاري و استاندارد عملكرد مورد نياز شغل. 

 طول دوره آموزش : 
 حداقل زمان و جلسات مورد نياز براي رسيدن به يك استاندارد آموزشي. 

 ويژگي كارآموز ورودي : 
 رود. هنگام ورود به دوره آموزش انتظار مي هايي كه از يك كارآموز درها و تواناييحداقل شايستگي

 كارورزي:
گيرد و ضرورت دارد كارورزي صرفا در مشاغلي است كه بعد از آموزش نظري يا همگام با آن آموزش عملي به صورت محدود يا با ماكت صورت مي

 د در محل آموزش به صورت تئوريكتگي كه فركه در آن مشاغل خاص محيط واقعي براي مدتي تعريف شده تجربه شود.)مانند آموزش يك شايس
 گردد.(آموزد و ضرورت دارد مدتي در يك مكان واقعي آموزش عملي ببيند و شامل بسياري از مشاغل نميبا استفاده از عكس مي

 ارزشيابي : 
اي كتبي عملي و اخلاق حرفه، مليعبخش  ه، كه شامل سآوري شواهد و قضاوت در مورد آنكه يك شايستگي بدست آمده است يا خيرفرآيند جمع
 خواهد بود. 

 اي مربيان : صلاحيت حرفه
 رود.اي كه از مربيان دوره آموزش استاندارد انتظار ميهاي آموزشي و حرفهحداقل توانمندي

 شايستگي : 
 ها و شرايط گوناگون به طور موثر و كارا برابر استاندارد. توانايي انجام كار در محيط

 دانش : 
، رياضيتواند شامل علوم پايه)كه مي هاي ذهني لازم براي رسيدن به يك شايستگي يا توانايياي از معلومات نظري و توانمنديداقل مجموعهح

 ، تكنولوژي و زبان فني باشد. (، زيست شناسي، شيميفيزيك

 مهارت : 
 شود. هاي عملي ارجاع ميمولاً به مهارتحداقل هماهنگي بين ذهن و جسم براي رسيدن به يك توانمندي يا شايستگي. مع

 نگرش : 
 باشد.  اي ميهاي غير فني و اخلاق حرفهاي از رفتارهاي عاطفي كه براي شايستگي در يك كار مورد نياز است و شامل مهارتمجموعه

 ايمني : 
 شود.مواردي است كه عدم يا انجام ندادن صحيح آن موجب بروز حوادث و خطرات در محيط كار مي

 توجهات زيست محيطي :

 ملاحظاتي است كه در هر شغل بايد رعايت و عمل شود كه كمترين آسيب به محيط زيست وارد گردد.



 3 

 

 

 نام استاندارد آموزش شايستگي: 

Securing Windows Server 2016 (MCSE 70-744) يکروسافته های ماپیاده سازی امنیت شبک   
 :استاندارد آموزش شايستگي شرح 

هااي ه شاامل كاريكي از شايستگي هاي حوزه فناوري اطلاعات ميباشد  ك پیاده سازی امنیت شبکه های مايکروسافت

ديريت كه امان، ماپياده سازي راه حل هاي امن سازي سرور، ايمن سازي ساختار مجازي سازي شده، ايجاد ساختار شاب

 ايمان ساازي(، پياده سازي راه حل هاي شناسايي تهدياد و PRIVILEGE IDENTITLESويژه ) هويت هاي

 .مي باشدبراي عمليات كاري خاص 

 : وروديهاي كارآموز ويژگي

 كامپیوتر حداقل میزان تحصیلات : ديپلم

 و ذهني : داشتن سلامت كامل جسمي و ذهني حداقل توانايي جسمي

 Identity in Windows Server 2016 (MCSEسازي شبكه هاي مايكروسافت  پیاده نیاز :هاي پیشمهارت

 351130530000381با كد (70-742

:آموزش دوره  طول  

 ساعت 65   :   شطول دوره آموز

 ساعت 27زمان آموزش نظري:    

 ساعت 38     :زمان آموزش عملي

 ---زمان كارورزي: 

 --- زمان پروژه:

 درصد (  بندي ارزشیابي) بهبودجه

 %30كتبي:-

 %60عملي:-

 %10اخلاق حرفه اي:-

 اي مربیان :هاي حرفهصلاحیت

 یسکودر شبکه های س سال سابقه کار مرتبط 3لیسانس مهندسي کامپیوتر يا فناوری اطلاعات با حداقل 
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 تعريف دقیق استاندارد)اصطلاحي( :  ٭

د سازي سرور، ايمن سازي ساختار مجازي سازي شده، ايجاا پياده سازي راه حل هاي امناين استاندارد شامل     

(، پيااده ساازي راه حال هااي PRIVILEGE IDENTITLESساختار شبکه امن، مديريت هويت هاي ويژه )

 مي باشد.شناسايي تهديد و ايجاد امنيت براي عمليات كاري خاص 

 

 اصطلاح انگلیسي استاندارد)اصطلاحات مشابه جهاني( : ٭

MSCE: Microsoft Solution Certified Expert   

 

 

 

 

 هاي مرتبط با اين استاندارد : ترين استانداردها و رشتهمهم ٭

 هاي كوچكتجهيزات شبکه تکنسين-

 هاي كامپيوتريتکنسين عمومي شبکه-

 هاي كامپيوتريعمومي امنيت شبکه تکنسين-

 سيمهاي كامپيوتري بيشبکه تکنسين-

 

 

 

 شناسي و سطح سختي كار :غلي از جهت آسیبجايگاه استاندارد ش ٭

 .............................طبق سند و مرجع ..........               الف : جزو مشاغل عادي و كم آسیب  

 ............................طبق سند و مرجع ...........                        ب : جزو مشاغل نسبتاً سخت  

 ............طبق سند و مرجع ............................                   مشاغل سخت و زيان آورج : جزو 

               د :  نیاز به استعلام از وزارت كار 
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 استاندارد آموزش شايستگي 

  كارها -
 

 ساعت آموزش عناوين رديف

 جمع عملي نظري

 12 7 5 ن سازي سرورپياده سازي راه حل هاي ام 1

 10 6 4 ايمن سازي ساختار مجازي سازي شده 2

 10 6 4 ايجاد ساختار شبكه امن 3

 5 7 12 (PRIVILEGE IDENTITLESمديريت هويت هاي ويژه ) 4

 11 7 4 پياده سازي راه حل هاي شناسايي تهديد 5

 10 6 4 براي عمليات كاري خاص  ايمن سازي 6

 65 38 27 جمع ساعات
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 استاندارد آموزش 

  ی تحلیل آموزشبرگه -

 عنوان : 

 پياده سازي راه حل هاي امن سازي سرور

 زمان آموزش

 جمع عملي نظری 

5 7 12 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address 

    Network Unlockمراحل اجرای فناوری   -

    بازيابي رمز عبور   -

    AD DSبازيابي رمز عبور با استفاده از    -

    (self-serviceبازيابي خودکار )  -

 EFS-Encryptedمديريت سیستم فايل رمزنگاری شده )-

File System) 

   

    برنامه های بازيابي داده   -

    WSUSنصب و پیکربندی سرويس   -

    WSUSنصب سرويس    -

 خودکار ايجاد گروههای رايانه ها و پیکربندی به روزرساني   -

(Automatic Update) 

   

    WSUSمديريت به روزرساني ها با استفاده از    -

اشکککال يککابي در پیکربنککدی و اجککرای سککرويس دهنککده    -

WSUS 

   

در سيسااتم عاماال  Windows Defenderمککديريت   -

 2016ويندوز سرور 

   

    AppLockerانواع قراردادها در    -

    AppLockerکنترل و آزمايش قراردادهای    -

    Control Flow Guardسازی  فعال  -

    Device Guardاجزا و پیش نیازهای فناوری   -

    Code Integrityايجاد آيین نامه های قراردادی   -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 پياده سازي راه حل هاي امن سازي سرور

 زمان آموزش

 جمع عملي نظری 

   

 ايمني ،نگرش هارت،م ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   دانش:

    Credential Guardتعیین نیازها برای استفاده از فناوری   -

 Credentialنیازهای سیسکتم  بکرای اسکتفاده از فنکاوری   -

Guard 

   

    Credential Guardعملکرد فناوری   -

    Credential Guardنقاط ضعف فناوری   -

    Security Baselinesايجاد و درون ريزی   -

-  Import  کردنBaseline  ها و مقايسه آنها    

-  Local GPO    

    سنجش فراگیری    -

    سنجش فراگیری  های پاسخ   -

  مهارت :

    يسک و فايل دپیکربندی رمزنگاری -

 Secureمورد نیاز برای  firmwareکار با سخت افزار و -

Boot  و عملیات کلیدی رمزنگاری 

   

    TPMو  Secure Bootو  UEFIپیکربندی -

 Secure Bootبرای استفاده در  BitLockerفعال سازی-

 BCDبه همراه کنترل مشمولیت 

   

    BitLocker Drive Encryption( BDEپیاده سازی )

    TPM استفاده و يا بدون استفاده ازبا BitLocker یکربندیپ-

 CSVهای در ديسک BitLockerفناوری پیاده سازی-

 SANو
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 پياده سازي راه حل هاي امن سازي سرور

 زمان آموزش

 جمع عملي نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   مهارت:

    Network Unlock پیکربندی-

    Bitlocker Recovery Processesپياده سازي-

    ه سازي راه حل هاي ارتقا و به روزساني سرورپياد-

    WSUSپیکربندی گزارش در -

ای مجازی هدر ماشین   BitLockerفناوری  پیاده سازی-

Hyper-V 

   

    بدافزار پیاده سازی محافظ های-

 Windowsپیاده سازی راه حل های ضد بدافزار با استفاده از -

Defender 

   

 Windowsپیاده سازی جست و جوی بدافزار توسط -

Defender از طريق خط فرمان پاورشل 

   

و  WSUSه با همرا Windows Defenderپیکربندی -

Windows Update 

   

با استفاده  Windows Defender صدور مجوز به روزرساني

 WSUSاز سرويس  

   

 Groupاز طريق Windows Defenderپیکربندی-

Policy 

   

    AppLockerقراردادهای  پیاده سازی-

    AppLockerيگ آيین نامه در ابزار  پیاده سازی-

    Control Flow Guardپياده سازي -

    Device Guardي پياده سازي آيين نامه ها-

    Device Guardاجراي   پياده سازي-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 پياده سازي راه حل هاي امن سازي سرور

 زمان آموزش

 جمع عملي نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط ت محیطيتوجهات زيس

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   مهارت:

    ت از اطلاعات هويتيپياده سازي حفاظ-

    Credential Guard پیکربندی-

و  WMIبا استفاده از Credential Guard پیکربندی-

 دستورات خط فرمان 

   

    NTLM blockingپياده سازي فناوري -

    حد نصاب های امنیت  پیکربندی-

    SCMری پیکربندی فناوپياده سازي نصب و -

    SCM v4.0ر پياده سازي نصب نرم افزا-

    Baselinesو مشاهده  SCM v4.0پیکربندی-

رورهاي موجود در سآيين نامه هاي امنيتي براي  پياده سازي-

 دامنه و سرورهاي مستقل

   

 نگرش :

 ه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیترعايت اخلاق حرف-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 ازي سازي شدهايمن سازي ساختار مج

 زمان آموزش

 جمع عملي نظری 

4 6 10 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address 

    در کلاستر HGSآماده سازی گره های    -

    (Attestationانتخاب روش تايید امضا و هويت )   -

    TPM-trustedنکاتي در مورد گواهي امضا     -

     ه ديگرانتقال ماشین های مجازی به میزبان های محافظت شد  -

    آزمايش میزبان محافظت شده   -

ت شده انتقال ماشین مجازی دارای محافظ به میزبان محافظ  -

 رفع اشکال میزبان های محافظت شده و ديگر 

   

ی ین هاتعیین نیازمندی ها و موراد کاربرد استفاده از ماش -

 مجازی محافظ دار 

   

    Virtualization-based security مفهوم  -

    دسترسي راهبر عملیاتي   -

    Hyper-Vايجاد ماشین مجازی محافظ دار با استفاده از    -

    مزايای يک مدير فابريک   -

    SCVMMايجاد ماشین مجازی محافظ دار بدون استفاده از  -

    PDK)ايجاد فايل محافظت شده ) -

ن نظارت بر نصب ماشین مجازی محافظت شده بر روی میزبا-

 محافظ 

   

    vTPMی و پیکربندی فناوری فعال ساز -

    (IUM-Isolated User Modeمحیط کار ايزوله شده ) -

    Hyper-Vن مجازی در ماشی vTPMفعال سازی فناوری  -

    رمز نگاری و اجرا -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 ايمن سازي ساختار مجازي سازي شده

 زمان آموزش

 جمع عملي نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   دانش:

جازی عیین نیازها و موارد کاربرد استفاده از ماشین های مت -

 رمزنگاری شده 

   

    جازی محافظ دار مبازيابي ماشین   -

    مراحل بازيابي   -

  مهارت :

    Guarded Fabricپياده سازي راه حل -

    Host Guardian Service(HGSپیکربندی )نصب و -

    بر روی سرور مورد نظر HGSپیکربندی و نصب سرويس  -

    HGSپیکربندی سرور  -

    TPM-trustedپیکربندی گواهي امضا تايید راهبريا  -

    HGSر روپيكربندي و راه اندازي س-

    HGSا استفاده از ب Key Protectionپيكربندي فناوري -

    شده پيكربندي ميزبان محافظت-

ز ياده سازي ماشين هاي مجازي محافظ دار با پشتيباني اپ-

 رمزنگاري 

   

    اشين مجازي رمزنگاري شده پياده سازي م-

 نگرش :

 خلاقیت ونوآوری ،اردهای حرفه ایای،رعايت استاند حرفه گروهي،اخلاق کار-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 ايمن سازي ساختار مجازي سازي شده

 زمان آموزش

 جمع عملي نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط یطيتوجهات زيست مح

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

  توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 ايجاد ساختار شبكه امن 

 زمان آموزش

 جمع عملي نظری 

4 6 10 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address 

    The Windows Firewall Control Panel   مفهوم-

    Advanced Security فايروال ويندوز به همراه کنسول -

    ( پیش فرض Inbound ruleورودی ) زمايش قانون ترافیک  -

 Inbound ايجاد آيین نامکه کنتکرل ترافیکک ورودی جديکد -

rule)) 

   

    ( پیکربندی فايروال Exportبرون ريزی )  -

ر ز دستوهرست و برون ريزی آيین نامه ها با استفاده امشاهده ف -

 netshپاورشل 

   

- import تنظیمات آيین نامه ها    

    IPsecانواع آيیین نامه های ارتباط امن با استفاده از  -

    Group Policyيین نامه امنیت ارتباط با استفاده از تعريف آ -

    IPsec Consoleدر تعريف آيین نامه امنیت ارتباط  -

    ن پاورشل با استفاده از خط فرما تعريف آيین نامه امنیت ارتباط -

    آيین نامه های تنظیم شده برای لايه کاربرد -

تعیکککین نیازهکککا و سکککناريوهای مربکککوط بکککه پیکککاده سکککازی  -

Distributed Firewall ،SDN،Microsoft Azure 

   

    ن در شبکه داخلي سازما Azure SDNاستفاده از فناوری     -

    Network Controllerسرويس     -

و گکروه هکای  Distributed Firewallآيین نامه های     -

 امنیتي شبکه 

   

-  zure Stack  و مالیکت چندگانه    
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 ايجاد ساختار شبكه امن 

 شزمان آموز

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   دانش:

    Datacenter Firewallلیست کنترل دسترسي در  -

    Hyper-Vمجازی سازی شده  -

    SMB3.0مفهوم  -

-  Pre-authentication integrity    

 EncryptionPerformanceارتقای کارآيي رمزنگاری ) -

improvements) 

   

    Cluster dialect fencingمفهوم   -

در فضکاهای خخیکره  SMBفعال سکازی رمزنگکاری پروتککل -

 (SMB Sharesسازی اشتراکي )

   

و آيکین نامکه  DNSSECبکا اسکتفاده از  DNSترافیک امن -

 DNSهای 

   

    DNSSECمباني -

-Name Resolution Policy Table(NRPT)    

    DNSآيین نامه های -

    DNSاطلاعات در پاسخ های  -

  مهارت :

    پیکربندی فايروال ويندوز-

 پیکربندی فايروال ويدوز با استفاده از -

 AdvancedSecurity  

   

ز امکاني شبکه با استفاده ازی پروفايل های سپیکربندی و پیاده -

Group Policy 
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 ايجاد ساختار شبكه امن 

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   مهارت:

 Groupپیکربندی آيین نامه های ارتباطي امن با اسکتفاده از  -

Policy کنسول رابط گرافیکي وIPsec و امنیت سرور 

   

    IPsecپیکربندی پیش فرض های -

    فزاریکربندی فايروال ويندوز برای مجوز اجرا و يا مسدودسازی نرم اپ-

    والتثناهای تايید هويت شده در فايرپیکربندی اس-

    ازی فايروال نرم افزاری تعريف شده گستردهسپیاده -

    ترافیک امن شبکه  پیاده سازی-

    SMB 1.0یرفعال کردنو غ SMBپیکربندی ورود به سرور -

    SMB(SMB signing) پیکربندی ورود به سرور-

    DNSSECپیاده سازی سريع -

 Microsoft Message(MMAنصککب و پیکربنککدی )-

Analyzer  برای آنالیز ترافیک شبکه 

   

 نگرش :

 ای حرفه گروهي،اخلاق کار-

 رعايت استانداردهای حرفه ای-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 سترعايت مقررات و ضوابط مرتبط با حفظ محیط زي-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 (PRIVILEGE IDENTITIES)مديريت هويت هاي ويژه 

 زمان آموزش

 جمع عملي نظری 

5 7 12 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ژيکما 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address  

    لايه های راهبری اکتیو دايرکتوری   -

    اعتماد میان فارست ها  -

    ESAEتوصیه های کاربردی در معماری   -

صکل ای مربوط به پیکاده سکازی اتشخیص موارد کاربرد و نیازه  -

 منبع تمیز در معماری اکتیو دايرکتوری

   

    وابستگي های قابل انتقال   -

    سخت افزار تمیز برای سخت افزار سیستم   -

    منبع تمیز برای فايل های نصب  -

    منبع تمیز برای ساختار راهبری  -

 يد در محکیط اکتیکو( جدbastionايجاد يک فارست راهبری )  -

 MIMدايرکتوری موجود با استفاده از 

   

    مطمئن  PAMايجاد يک   -

    (Shadow principlesايجاد کپي از حسابهای کاری )  -

    MIMدرخواست سطح دسترسي ويژه با استفاده از پورتال وب   -

    PAMنیازها و موراد کاربرد برای راه حل های  تعیین  -

    نیازهای سخت افزاری و نرم افزاری   -

    (High Availabilityقابلیت دسترسي دائمي )  -

    PAMايجاد نقش در سرويس   -

    مشحص کردن آيین نامه های مبتني بر زمان   -

    مديريت دسترسي نقش ها   -

    در پاورشل ويندوز  PAMنقش   -
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 استاندارد آموزش 

 حلیل آموزش ی تبرگه -

 عنوان : 

 (PRIVILEGE IDENTITIES)مديريت هويت هاي ويژه 

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   دانش:

    2016روی ويندوز سرور  بر JEAفعال سازی فناوری    -

    JEAمراحل در يک نشست   -

    JEAاجزای   -

    JEAارتباط با سرور برای راهبری از يک نقطه کاربری   -

    مشاهده رخدادها  -

    PAWپروفايل های سخت افزار   -

    PAWپروفايل سخت افزار   -

    ايجاد محدوديت ورود راهبران    -

    Remote Credential Guardفعال سازي فناوري   -

    LAPSنصب ابزارهای مديريت   -

    ری تغییر در اکتیو دايرکتو  -

    LAPSی رمزهای عبور محلي بااستفاده از ايمن ساز  -

    تغییر نام حساب کاری  -

  مهارت :

 ENHANCEDپیاده سازی دامنه های راهبری با قابلیت -

Security Administrative Environment 

   

    Just-In-Time Administrationپياده سازي -

( و bastionباط مطمائن باين فارسات محاافظ )پيكربندي ارت-

 فارست عملياتي 

   

     DNSتست ارتباط سرور-

    MIMپيكربندي پورتال وب سرويس -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 (PRIVILEGE IDENTITIES)هاي ويژه مديريت هويت 

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   مهارت:

    MIMپيكربندي آيين نامه هاي -

باا  Just-In-Timeحساب كااري راهبار از ناوع  پياده سازي-

 استفاده از آيين نامه مبتني بر زمان 

   

    Just-Enough-Administration   پياده سازي-

    session configuration ايجاد و پيكربندي فايل هاي-

    role capabilityايجاد و پيكربندي فايل -

ي يك سرور با اساتفاده از بر رو JEAپيكربندي نقطه كاربري -

DSC 

   

    DSCپيمانه   اده سازيپي-

  Users Rights Assignments)و ) PAM  پيااده ساازي-

URA 

   

    PAWفناوري   پياده سازي-

 ( User Rights Assignments)آيين نامه هاي  پيكربندي-

URA 

   

    User Rights Assignments   پيكربندي-

    PWAمربوط به رايانه  GPO  پيكربندي-

     Remote Credential Guardل سازي فعا-

    Remote Credential Guard  پيكربندي-

    Local Administrator Passwordراه حل هاي   پياده سازي-

    LAPSنصب و پيكربندي ابزار -

    تنظميات رمز عبور   پيكربندي-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 (PRIVILEGE IDENTITIES)ت هويت هاي ويژه مديري

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

  نگرش :

 رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت-

 ونوآوریخلاقیت -

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 پياده سازي راه حل هاي شناسايي تهديد

 زمان آموزش

 جمع عملي نظری 

4 7 11 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address  

 Advancedتفککاوت هککا و مککوراد کککاربرد اسککتفاده از  -

Auditing Policies ,Local Audit Policy 

   

    Local Audit Policiesآيین نامه ی ممیزی محلي  -

    اولیت ها در آيین نامه های ممیزی  -

    ويرايش های سیستم عامل -

    جديد برای ممیزی  GPOايجاد يک  -

    Objectsممیزی   -

    يايجاد آيین نامه ممیزی با استفاده از عبارت توصیف  -

     ATAتعیین مواردکاربرد ابزار   -

جمکککع آوری اطلاعکککات اولیکککه و شناسکککايي هکککد    -

(Reconnaissance) 

   

 Compromisedاطلاعککات هککويتي دسککتکاری شککده )-

Credentials) 

   

    (Lateral movementانتقال غیر مستقیم )  -

    (Privilege Escalationرسي )ارتقای مجوز دست  -

    (Domain dominanceتسلط و نفوخ بر دامنه )  -

    ATAتعیین نیازها برای اجرای ابزار   -

-  ATA Center    

-  ATA Gateways    

-  Port mirroring     

-  Event Forwarding     
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 ندارد آموزش استا

 ی تحلیل آموزش برگه -

 عنوان : 

 پياده سازي راه حل هاي شناسايي تهديد

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   دانش:

 Attack Time ويکرايش فعالیکت هکای مشککوک بکر روی  -

Line 

   

 Operationراه حککل هککای شناسککايي تهديککد بککا اسککتفاده از -

Management Suite 

   

    OMSموارد کاربرد و استفاد از  -

    (Agentsفعال سازی عامل ها )  -

    لیات ممیزی و امنیتي قابل استفاده معرفي عم  -

    (Antimalware assessmentبررسي ضد بدافزارها ) -

    (Security and Auditامنیت و ممیزی )  -

    (log analyticsموراد کاربرد آنالیز رخدادها )  -

  مهارت :

    آيین نامه های ممیزی پیکربندی پیشرفته-

 Auditpol.exe،Groupپیاده سازی ممیزی بکا اسکتفاده از -

Policy 

   

    Auditpol.exeپیاده سازی با -

    زی ممیزی با استفاده از پاورشل ويندوز پیاده سا-

    PNPپیکربندی آيین نامه ممیزی برای فعالیت -

 Group Policyآيکککین نامکککه ممیکککزی  پیکربنکککدی-

Membership 

   

 عال سازی و پیکربندی ثبت رخدادها برای ماژول و مسدود کردنف-

 دستورات و ورود به پاورشل ويندوز 
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 دارد آموزش استان

 ی تحلیل آموزش برگه -

 عنوان : 

 پياده سازي راه حل هاي شناسايي تهديد

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   مهارت:

 Microsoft Advanced Threatنصککب و پیکربنککدی -

Analytics 

   

بککر روی يککک سککرور   ATA Gatewayنصککب و پیکربنککدی -

 اختصاصي

   

    ATA Centerنصب -

    ATA Gatewayنصب -

بکه  ATA Lightweight Gatewayنصکب و پیکربنکدی -

 طور مستقیم بر روی کنترل کننده دامنه 

   

    میل پیکربندی تنظیمات سرور اي-

    syslogظیمات سرور پیکربندی تن-

    شدارپیکربندی تنظیمات اعلان ه-

    OMSپیاده سازسي -

 نگرش :

 رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 براي عمليات كاري خاص ايمن سازي

 زمان آموزش

 جمع عملي نظری 

4 6 10 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 منابع آموزشيمصرفي و 

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address 

ساختار امن برای سرويس های عملیکاتي و محکیط توسکعه   -

 نرم افزار

   

وتوسککعه  مککوارد کککاربرد پشککتیباني ازسککرورهای عملیککاتي  -

 سرورنانو

   

    پیوستن به دامنه  -

    ورود به نانو سرور  -

ريکق خکط فرمکان طرقراری ارتباط با نانو سکرور از آشنايي ب -

 پاورشل 

   

ای هکموراد کاربرد و پکیش نیازهکای اسکتفاده از محفظکه    -

 Hyper-Vويندوز و محفظه های 

   

    دو نوع استفاده از محفظه ها  -

    (Dockerو داکر ) 2016ويندوز سرور    -

    quotasايجاد الگوهای    -

    Quotasايجاد    -

    DACاجزای   -

    (Claim typesدرخواست کننده ) انواهايجاد   -

    ( access-deniedعلاج دريافت پیام عدم دسترسي)  -

  مهارت :

    نانو سرور پیکربندینصب و  -

    ديسک سخت مجازی نانو سرور پیاده سازی-

    ايجاد نانو سرور در ماشین مجازی پیکربندی و  -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 ايمن سازي براي عمليات كاري خاص

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 رتبطم توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   مهارت:

    آدرس نانو سرور IPپیکربندی -

    فايروال پیکربندی آيین نامه های-

    (WinRM)پیکربندی-

یاده سکازی آيکین نامکه هکای امنیتکي نکانو سکرور بکا اسکتفاده از پ-

DSC(Desired Stare Configuration) 

   

    DSCکردن فايل پیکربندی کامپايل -

    DSCانتشار پیکربندی های -

 Dynamic Accessپیاده سازی فايل سرور امن با استفاده از )-

Control)DAC 

   

 File Server Resource(FSRMنصککب سککرويس )-

Manager  

   

    (quotasیره سازی )پیکربندی فضای مجاز خخ-

    (file screensيل )کنترل کننده های فا پیکربندی-

    فضای خخیره سازی پیکربندی گزارش های-

    ايل پیکربندی عملیات مديريت ف-

    File Classification Infrastructureپیکربندی -

    Classification propertiesايجاد -

    Classification rulesايجاد -

    Work Foldersپیاده سازی -

    Work Foldersسرويس  نصب و-

     Work Folders Groupکار با -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 ايمن سازي براي عمليات كاري خاص

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 و منابع آموزشيمصرفي 

   مهارت:

    (Sync Sharesازی اشتراکي ) کار با فضای همگام س-

    Work Foldersپبکربندی کاربران سرويس -

    کاربر و تجهیزات درخواست کننده   پبکربندی-

جاد و پیکربنکدی مشخصکه هکای منکابع و فهرسکت هکای آنهکا اي-

(Resource properties) 

   

 (CARکربنید قوانین دسترسي و آيین نامکه هکای آن )ايجاد و پی-

Central Access Rules 

   

-CAPايجاد و پیاده سازی  آيین نامه هکای دسترسکي متمرککز )-

Central Access Policies) 

   

    غییرات و استفاده از ايین نامه تپیاده سازی -

    ه فايل بپیکربندی ممیزی دسترسي -

 نگرش :

،خلاقیکت و ت اخلاق حرفه ای به همراه ايجاد تخصکص بکرای ايجکاد و حفکظ امنیترعاي-

 نوآوری

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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  تجهیزاتبرگه استاندارد  -   

 توضیحات  تعداد  صات فني و دقیق مشخ نام  رديف

1 PC Cpu:Corei3/Ram:4G/HDD:500/ODD 15  

2 Switch Layer2 WS-C2950-24TT-L 5  

3 Switch Layer 3 WS-C3750-24PS-S 5 IP Base IOS 

4 Router Cisco Router 2811 5 IOS 15.0 

5 Server HP G7-DL360 1  

6 Patch Panel 24Port 5  

7 Patch Cord Cat6 UTP 5 Meter 20  

8 Patch Cord Cat6 UTP 0.5 Meter 60  

9 Patch Cord Cat6 UTP 1 Meter 60  

10 Patch Cord Cat6 UTP 3 Meter 60  

11 Rollover Cisco Console Cable 16  

12 Converter RS232 5  

 توجه : 

 اسبه شود .مح نفر 15و يك كارگاه به ظرفيت به ازاء يك نفر  تجهيزات -

 برگه استاندارد مواد  -   

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

 کارگاه برای 4 شکيم -سبز  –قرمز  –چهار رنگ آبي  برد وايت ماژيک 1

 برای کارگاه 1 انسي 2500روشنايي حداقل  پروژکتورديتا  2

 برای کارگاه 1 سانتیمتر 200سانتیمتر در  150 وايت برد 3

 برای کارگاه 1 ديجیتال تستر شبکه 4

 توجه : 

 محاسبه شود . نفر 15و يك كارگاه به ظرفيت مواد به ازاء يك نفر  -

  د ابزار برگه استاندار -                  

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

 برای کارگاه 15 نسخه آخرين 10 ويندوز عامل سیستم 1

 برای کارگاه 1 نسخه آخرين Adobe Connectار نرم افز 2

 برای کارگاه HP DL380 G7 1 سرور 3

 برای کارگاه 15 آخرين ورژن 2016سیستم عامل سرور  4

 برای کارگاه 1 به بالا VM-Ware ESXi 6.0نرم افزار  5

6  Hyper-V Server  برای کارگاه 1 آخرين ورژن 

 توجه : 

  نفر محاسبه شود. 15به ظرفیت ابزار به ازاء يک كارگاه  -


