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 ريزي درسي، طرح و برنامهدفتر پژوهش نظارت بر تدوين محتوا و تصويب استاندارد :
 351130530000381 : شايستگيآموزش كد ملي شناسايي 

 فناوری اطلاعاتريزی درسي :هاعضاء کارگروه برنام

 سابقه کار شغل و سمت رشته تخصصي آخرين مدرک تحصیلي  نام و نام خانوادگي رديف

 فناوری اطلاعات کارشناسي علیرضا پزشکیان 1

، اکُسین مدير و موسس آموزشگاه

 مايکروسافت، مدرس سیسکو،

 میکروتیک

 سال 16

 نرم افزار کارشناسي عباس پلاسي زاده 2
شرکت توزيع برق  IT مدير

 استان هرمزگان
 سال 16

 سال 10 مدرس آموزشگاه اکُسین فناوری اطلاعات کارشناسي عاطفه حیدريان 3

 سال10 اکُسینمدرس آموزشگاه  نرم افزار کارشناس سید مهدی تولايي زاده 4

 مهندسي الکترونیک کارشناسي اسماء کريمي 5
مديرکل فني و حرفه ای استان 

 هرمزگان
 سال14

 سال 10 کارشناس پژوهش مديريت آموزشي کارشناسي ارشد عصمت لشکری 6

 فناوری اطلاعات ارشدکارشناسی محمدرضا کنجه مرادی 7
 درسي ريزی برنامه دبیرکارگروه

 اطلاعات فناوری
 سال12

 

 

 

 

 

 

  

معنوي  رگونه سوء استفاده مادي واي كشور بوده و هكلیه حقوق مادي و معنوي اين استاندارد متعلق به سازمان آموزش فني و حرفه

 از آن موجب پیگرد قانوني است.

 ريزي درسيطرح و برنامه، دفتر  پژوهش :آدرس

 اي كشور سازمان آموزش فني و حرفه جنوبي،خیابان خوش نبش ، تهران، خیابان آزادي

                                            66583658دورنگار       

                    66583628         تلفن  

 irantvto.ir@rpcآدرس الكترونیكي : 

mailto:rpc@irantvto.ir


 2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 تعاريف : 
 استاندارد شغل : 
 اي نيز گفته ستاندارد حرفههاي مورد نياز براي عملكرد موثر در محيط كار را گويند در بعضي از موارد اها و توانمنديمشخصات شايستگي

 .شودمي

 استاندارد آموزش : 
  هاي موجود در استاندارد شغل.ي يادگيري براي رسيدن به شايستگينقشه

 نام يك شغل :  
 شود. رود اطلاق ميهاي خاص كه از يك شخص در سطح مورد نظر انتظار مياي از وظايف و توانمنديبه مجموعه

 شرح شغل : 
ها، ترين عناصر يك شغل از قبيل جايگاه يا عنوان شغل، كارها  ارتباط شغل با مشاغل ديگر در يك حوزه شغلي، مسئوليتاي شامل مهمبيانيه

 ايط كاري و استاندارد عملكرد مورد نياز شغل. شر

 طول دوره آموزش : 
 حداقل زمان و جلسات مورد نياز براي رسيدن به يك استاندارد آموزشي. 

 ويژگي كارآموز ورودي : 
 رود. هايي كه از يك كارآموز در هنگام ورود به دوره آموزش انتظار ميها و تواناييحداقل شايستگي

 كارورزي:
گيرد و ضرورت دارد رزي صرفا در مشاغلي است كه بعد از آموزش نظري يا همگام با آن آموزش عملي به صورت محدود يا با ماكت صورت ميكارو

 د در محل آموزش به صورت تئوريككه در آن مشاغل خاص محيط واقعي براي مدتي تعريف شده تجربه شود.)مانند آموزش يك شايستگي كه فر
 گردد.(آموزد و ضرورت دارد مدتي در يك مكان واقعي آموزش عملي ببيند و شامل بسياري از مشاغل نميس ميبا استفاده از عك

 ارزشيابي : 
اي كتبي عملي و اخلاق حرفه، عمليبخش  ه، كه شامل سآوري شواهد و قضاوت در مورد آنكه يك شايستگي بدست آمده است يا خيرفرآيند جمع
 خواهد بود. 

 اي مربيان : صلاحيت حرفه
 رود.اي كه از مربيان دوره آموزش استاندارد انتظار ميهاي آموزشي و حرفهحداقل توانمندي

 شايستگي : 
 ها و شرايط گوناگون به طور موثر و كارا برابر استاندارد. توانايي انجام كار در محيط

 دانش : 
، رياضيتواند شامل علوم پايه)كه مي براي رسيدن به يك شايستگي يا توانايي هاي ذهني لازماي از معلومات نظري و توانمنديحداقل مجموعه

 ، تكنولوژي و زبان فني باشد. (، زيست شناسي، شيميفيزيك

 مهارت : 
 شود. هاي عملي ارجاع ميحداقل هماهنگي بين ذهن و جسم براي رسيدن به يك توانمندي يا شايستگي. معمولاً به مهارت

 نگرش : 
 باشد.  اي ميهاي غير فني و اخلاق حرفهي از رفتارهاي عاطفي كه براي شايستگي در يك كار مورد نياز است و شامل مهارتامجموعه

 ايمني : 
 شود.مواردي است كه عدم يا انجام ندادن صحيح آن موجب بروز حوادث و خطرات در محيط كار مي

 توجهات زيست محيطي :

 رعايت و عمل شود كه كمترين آسيب به محيط زيست وارد گردد. ملاحظاتي است كه در هر شغل بايد
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 نام استاندارد آموزش شايستگي: 

Identity in Windows Server 2016 (MCSE 70-742) كروسافت كه هاي مايپياده سازي شب   

 :استاندارد آموزش شايستگي شرح 

 ونصب ل كارهاي شامكه  .يكي از شايستگي هاي حوزه فناوري اطلاعات ميباشدپياده سازي شبكه هاي مايكروسافت   

ياين ناماه ، ايجااد و ماديريت آAD DS(، مديريت و نگهداري AD DSپيكربندي سرويس دامنه اكتيودايركتوري )

رساي ل هااي دستحسرويس هاي گواهينامه اكتيودايركتوري، پياده سازي تجميع هويت و راه  گروه، نصب و پيكربندي

 .مي باشد

 : وروديهاي كارآموز ويژگي

 كامپیوتر میزان تحصیلات : ديپلمحداقل 

  ذهنيي و داشتن سلامت كامل جسمتوانايي جسمي و ذهني : حداقل 

 Networking with Windows Server 2016وسافت :پیاده سازي شبكه هاي مايكرنیاز هاي پیشمهارت

(MSCE 70-741) 351130530000371 

:آموزش دوره  طول  

 ساعت 50   :   شطول دوره آموز

 ساعت 19زمان آموزش نظري:    

 ساعت 31    :زمان آموزش عملي

 ---زمان كارورزي: 

 --- زمان پروژه:

 بندي ارزشیابي) به درصد ( بودجه

 %30كتبي:-

 %60ملي:ع-

 %10اخلاق حرفه اي:-

 اي مربیان :هاي حرفهصلاحیت

 یسکودر شبکه های س سال سابقه کار مرتبط 3لیسانس مهندسي کامپیوتر يا فناوری اطلاعات با حداقل 
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 تعريف دقیق استاندارد)اصطلاحي( :  ٭

، AD DSهداري مديريت و نگ(، AD DSاكتيودايركتوري )اين استاندارد شامل نصب و پيكربندي سرويس دامنه     

جميع هويت تاده سازي ايجاد و مديريت آيين نامه گروه، نصب و پيكربندي سرويس هاي گواهينامه اكتيودايركتوري، پي

 .و راه حل هاي دسترسي مي باشد

 

 

 اصطلاح انگلیسي استاندارد)اصطلاحات مشابه جهاني( : ٭

MSCE: Microsoft Solution Certified Expert   

Implement Microsoft Networks 

 

 

 

 

 هاي مرتبط با اين استاندارد : ترين استانداردها و رشتهمهم ٭

 هاي كوچكتجهيزات شبکه تکنسين-

 هاي كامپيوتريتکنسين عمومي شبکه-

 هاي كامپيوتريعمومي امنيت شبکه تکنسين-

 سيمهاي كامپيوتري بيشبکه تکنسين-

 

 

 

 شناسي و سطح سختي كار :جايگاه استاندارد شغلي از جهت آسیب ٭

 .............................طبق سند و مرجع ..........               الف : جزو مشاغل عادي و كم آسیب  

 ............................طبق سند و مرجع ...........                        ب : جزو مشاغل نسبتاً سخت  

 ............طبق سند و مرجع ............................                   ج : جزو مشاغل سخت و زيان آور

               د :  نیاز به استعلام از وزارت كار 

 

 



 5 

 

 

 استاندارد آموزش شايستگي 

  كارها -
 

 ساعت آموزش عناوين رديف

 جمع عملي نظري

 4 6 10 (AD DSربندي سرويس دامنه اكتيودايركتوري )نصب و پيك 1

 AD DS 4 7 11مديريت و نگهداري  2

 10 6 4 ايجاد و مديريت آيين نامه گروه 3

 9 6 3 نصب و پيكربندي سرويس هاي گواهينامه اكتيودايركتوري 4

 10 6 4 پياده سازي تجميع هويت و راه حل هاي دسترسي  5

 50 31 19 جمع ساعات
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 استاندارد آموزش 

  ی تحلیل آموزشبرگه -

 عنوان : 

 (AD DSنصب و پيكربندي سرويس دامنه اكتيودايركتوري )

 زمان آموزش

 جمع عملي نظری 

4 6 10 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 برد وايت  : دانش

 ماژيک 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address 

    (AD DSمباني سرويس دامنه اکتیودايرکتوری ) -

     نصب فارست جديد -

    افزودن و حذف کنترل کننده دامنه -

    ننده دامنه جديد در دامنه جديدافزودن کنترل ک -

    افزودن کنترل کننده امنه در يک دامنه جديد -

    حذف کنترل کننده های دامنه  -

    Coreبر روی سرورADDSنصب سرويس دهنده  -

     Mediaننده دامنه با استفاده از نصب کنترل ک -

    Global Catalogافزودن مشخصات به  -

     Global Catalogن مشخصات به  افزود -

    (Cloneايجاد نسخه کپي ) -

    آماده سازی کنترل کننده دامنه منبع -

    (Clonesايجاد نسخه های کپي ) -

    ارتقای کنترل کننده های دامنه  -

 Operationsانتقال و تصرف ناظر عملیاات نقاش هاا ) -

Master Roles) 

   

    ( OperationsMasterRolesنقش ها ) ناظر عملیات -

    ناظران نقش ها و عملیات  -

    توقف نقش ها -

    DNS SRYرفع موارد اشکال در ثبت رکورد  -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 (AD DSنصب و پيكربندي سرويس دامنه اكتيودايركتوري )

 زمان آموزش

 جمع عملي نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   دانش:

    رفع اشکال در ثبت اطلاعات -

    د،کپي،پیکربندی و حذف کاربران و ريانه ها ايجا -

    افزودن حساب های کاری   -

    مسدود ال و مديريت حسابهای غیر فع -

    ديريت حسابهای کاری رايانهافزود ن و م -

    Secure Channelبازسازی  -

    (offlineامنه به صورت غیر برخط)دملحق شدن به  -

 ADاستفاده از پاورشل ويندوز بارای تغییارات در اجازای  -

DS  

   

    ايجاد و مديريت گروه ها   -

 تبديل گروه ها ،شامل-

 Security،Distribution،Universal،Domain 

Local و  Domain Global 

   

    Group Policyمديريت گروه ها با استفاده از  -

    (OUايجاد و مديريت واحدهای سازماني ) -

 وه هاا واگذاری مديريت اکتیو دايرکتوری با اساتفاده از گارو -

 واحدهای سازماني 

   

  مهارت :

    نه دی کنترل کننده های دامنصب و پیکربن-

ب و پیکربندی کنترل کننده دامنه فقط خواندني نص-

(RODC ) 
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 (AD DSنصب و پيكربندي سرويس دامنه اكتيودايركتوري )

 زمان آموزش

 جمع عملي نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط زيست محیطيتوجهات 

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   مهارت:

    (RODCپیاده سازی )-

    Global Catalog Server(GCپیکربندی )-

    RODCکپي برداری از کنترل کننده دامنه پیکربندی-

    RODCپیاده سازی  -

    Global Catalog Server (GCپيكربندي )-

    (Cloningبندی کپي برداری از کنترل کننده دامنه )پیکر-

    تورييجاد و مديريت كاربران و رايانه ها در اكتيو دايركا-

    (Templatesپیکربندی الگوها )-

    اربر پيكربندي سطح دسترسي ك-

    جراي عمليات در اكتيو دايركتوري به صورت دسته اي ا-

ی کتیودايرکتوری و واحد هااا در ايجاد و مديريت گروه ه-

 (OUسازماني )

   

    خل پيكربندي گروه هاي متدا-

    ذف گروه ها ايجاد،پيكربندي و ح-

 نگرش :

 رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 AD DSمديريت و نگهداري 

 زمان آموزش

 جمع عملي نظری 

4 7 11 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 ي و منابع آموزشيمصرف

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address 

    SPNsمديريت  -

اورشل پبا استفاده از خط فرمان  PSOايجاد آيین نامه های  -

 ويندوز 

   

 Activeبا استفاده از کنسول  PSOمه های ايجاد آيین نا -

Directory Administrative Center 

   

     واگذاری مديريت تنظیمات رمز عبور  -

     مديريت اکتیودايرکتیوری غیرفعال  -

در AD DSانجام عملیات يکپارچه سازی بانک اطلاعات  -

  وضعبت غیرفعال 

   

     (Metadataپاک سازی داده های توصیفي) -

    استفاده از ابزارهای گرافیکي -

     NtdsUtil.exeاستفاده از ابزار  -

    تهیه پشتیبان و بازيابي اکتیو دايرکتوری  -

    عملیات بازيابي اجزای حذف شده  -

    SYSVOLتهیه کپي پشتیبان از اکتیودايرکتوری و  -

    ری عملیات بازيابي اجزای اکتیودايرکتو -

     (RODCمديريت کنترل کننده های دامنه فقط خواندني ) -

    AD DS replicationمديريت -

    Replicationنظارت و مديريت بر فناوری  -

به فناوری SYSVOL Replicationارتقای  -

Distributed File System Replication 
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 استاندارد آموزش 

  ی تحلیل آموزشبرگه -

 عنوان : 

 AD DSمديريت و نگهداري 

 زمان آموزش

 جمع عملي نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   دانش:

    افزودن فارست  -

    افزودن دامنه جديد  -

    ست موجود  ارتقای دامنه و فار -

    و محدوده تايید هويت اعتماد   SIDفیلترينگ  -

    AD DSايجاد سايتهای  -

    AD DSايجاد زيرشبکه های  -

    دی ارتباط های سايتايجاد و پیکربن -

 Site Linkموارد استفاده از پل های ارتباط سايت ) -

Bridges) 

   

    يي کنترل کننده های دامنه بین سايت ها جابجا -

    SRVمديريت ثبت رکوردهای  -

    مديريت فراگیری سايت -

  مهارت :

ي يكربندي تاييد هويت سرويس و آيين نامه ها ي حساب هاپ-

 كاري

   

    gMSAs و  MSAs ايجاد و پيكربندي -

    Kerberosپیکربندی و واگذاری اجباری  -

    پیکربندی حسابهای کاری مجازی -

    ندی آيین نامه های حساب کاریپیکرب -

 سابهاييكربندي آيين نامه تنظبمات رمز عبور براي دامنه و حپ-

 كاري محلي 
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 AD DSمديريت و نگهداري 

 زمان آموزش

 جمع عملي نظری 

   

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   :مهارت

    كربندي تنظيمات آيين نامه رفع مسدودي حسابكاري پي-

    Kerberosنامه  پيكربندي تنظيمات آيين-

ود در يكربندي و اعمال تنظيمات رمز عبور بر روي اجزاي موجپ-

 دامنه 

   

    نگهداري اكتيودايركتوري  -

كربناادي بازيااابي اجاازاي حااذف شااده اكتيودايركتااوري از پي-

Recycle Bin 

   

    دي نسخه برداري وضعيت در اكتيو دايركتوي پيكربن-

بااراي  Password Replicationپيكربناادي آيااين نامااه -

RODC 

   

رل كننااده دامنااه در كنتاا Replicationپيكربناادي فناااوري -

RODC 

   

    طهاي شبكه پيچيدهوري در محيپيكربندي اكتيودايركت-

 ADپيكربندي ساختارهاي متشكل از چندين دامنه و يا فارست -

DS 

   

ر د 2016ياده سازي كنترل كننده هاي دامنه ويندوز سرور پ-

 موجود  AD DSمحيط سرويس دهنده 

   

    ملياتي فارست و دامنه عپيكربندي سطح -

    اري كه براي اسامي حسابهاي د نام دامنپيكربندي چندين پسون-

    (Trusts) پيكربندي ارتباط هاي امن-

    ت پيكربندي اعتماد در فارس-

    ي پيكربندي اعتمادهاي خارج-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 AD DSمديريت و نگهداري 

 زمان آموزش

 جمع عملي نظری 

   

 ايمني ،گرشن مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   :مهارت

    پيكربندي قلمروهاي اعتماد-

    Shortcut Trustsپيكربندي -

    ي ارتباط هاي سايت ايجاد و پيكربند-

 نگرش :

 یت ونوآوریخلاق ،ای،رعايت استانداردهای حرفه ای حرفه گروهي،اخلاق کار-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

  ايجاد و مديريت آيين نامه گروه

 زمان آموزش

 جمع عملي ینظر 

4 6 10 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address 

    های مبتني بر دامنه  GPO مفهوم -

    GPOساختار   -

     GPOابزارهای مديريت   -

    ها  GPOارتباط   -

     افزونه های سمت کاربر  -

    Starter GPOمديريت   -

    GPOتهیه پشتیبان و بازيابي و درون ريزی و کپي   -

    GPOsتهیه پشتیبان از   -

    GPOsبازيابي   -

    مديريت پشتیبان  -

     GPOدرون ريزی   -

    GPOکپي   -

    های پیش فرض  GPOبازنشاني   -

     Group POLICYريت يواگذاری مد  -

 Groupتشخیص صحت عملکرد باا اساتفاده از پیشاخوان   -

Policy Infrastructure Status  

   

    Group Policyبروزرساني اجباری   - 

    آماده سازی  مفهوم  -

    پیاده سازی مفهوم   -

    نگهداریمفهوم   -

    حذفمفهوم   -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 ايجاد و مديريت آيين نامه گروه 

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط هات زيست محیطيتوج

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   دانش:

    security templatesدرون ريزی  -

    آماده سازی پوشه -

    مسیر گزينه موجود برای تغییر -

    The Settings tab مفهوم-

    Administrative Templatesفايل های  -

 شخصيدرون ريزی فايل  -

 Administrative Templates 

   

 تعريف نام گذاری ديسک های شبکه -

 (Network drive mapping) 

   

  مهارت :

    (GPOامه اجزا )نايجاد و مديريت آيین -

     پیکربندی تنظیمات مشخص-

    GPOپیکربندی ارتباط -

    پیکربندی و ايجاد جدول انتقال -

    Group Policyعملیات  پیکربندی روند-

    تقدم روند عملیات پیکربندی اولويت و-

    پیکربندی وراثت -

     پیکربندی آيین نامه اجباری-

     WIMIگ حفاظت و فیلترينگ پیکربندی فیلترين-

     پیکربندی فیلترينگ حفاظت -

    Applies to Everyone Butپیاده سازی استراتژی -
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 دارد آموزش استان

 ی تحلیل آموزش برگه -

 عنوان : 

 ايجاد و مديريت آيين نامه گروه 

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   مهارت:

    Applies To Onlyپیاده سازی استراتژی -

    WMIفیلترينگ   پیکربندی-

    Loopback Processing پیکربندی-

ی یکربندی و مديريت روند عملیات در ارتباط های کند و فناورپ-

Group Policy Caching 

   

    نحوه اجرای افزونه های سمت کاربر  پیکربندی-

     Group Policyتنظیمات  پیکربندی-

    فزار پیکربندی نصب نرم ا-

    Scripts  پیکربندی -

    Folder Redirection  پیکربندی-

    Folder Redirectionل سازی اولیه فناوری پیکربندی و فعا-

    Folder Redirectionیشرفته پیکربندی و فعال سازی پ-

    Administrative Templatesپیکربندی  -

    پیکربندی مخزن مرکزی -

 Administrativeربناادی فیلتاار مشخصااات باارای پیک-

Templates 

   

    Group Policyپیکربندی پیش فرض در -

    Group Policyپیکربندی پیش فرض ها در -

    فرض چاپگر  پیکربندی تنظیمات پیش-

    Power Options پیکربندی-

    (Shortcutپیکربندی ايجاد میانبر  )-
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 زش استاندارد آمو

 ی تحلیل آموزش برگه -

 عنوان : 

 ايجاد و مديريت آيين نامه گروه 

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   مهارت:

    پیکربندی ايجاد فايل پوشه-

    ات شخصي ريجستری پیکربندی تنظیم-

    (Control Panelه )پیکربندی تنظیمات مربوط ب-

    (Item-level targetingاص)پیکربندی تنظیمات موارد خ-

 نگرش :

 ای،رعايت استانداردهای حرفه ای حرفه گروهي،اخلاق کار -

 خلاقیت ونوآوری -

 ايمني و بهداشت : 

 ني در کارحفاظت و ايم استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 نصب و پيكربندي سرويس هاي گواهينامه اكتيودايركتوري

 زمان آموزش

 جمع عملي نظری 

3 6 9 

 نيايم  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address  

     سازماني  CAمستقل و  CAبین انتخاب  -

    Offline Root CAوط به بمر نکات -

    Root CAبرون ريزی گواهینامه  -

    های وابسته  CAپیاده سازی  -

    AD DSدر  Root CA انتشار  -

     CAتهیه پشتیبان از  -

    CAبازيابي  -

    مديريت الگوهای گواهینامه -

    ويرايش الگو -

     مديريت امنیت الگوها  -

    مديريت ساير مشخصات الگو -

    ايجاد و مديريت الگو -

    تغییر و يا جايگزني  -

      و ابطال پیاده سازی و مديريت توزيع گواهینامه و اعتبار سنجي -

رايناه  مديريت تخصیص و تازه کردن گواهینامه برای کااربران و -

 GPOها با استفاده از 

   

    ابطال گواهینامه  -

  مهارت :

    AD CSنصب و پیکربندی سرويس دهنده -

    Certificate Authority (CA)نصب سرويس دهنده -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 نصب و پيكربندي سرويس هاي گواهينامه اكتيودايركتوري

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،ش نگر مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   مهارت:

    ( Standaloneمستقل ) CAنصب  -

    AD DSسازماني در حضور سرويس دهنده  CAنصب   -

    هاي وابسته   CAو  CA  Offline Rootنصب   -

    AIAو نقاط CRLپيكربندي توزيع -

     Root CAنصب گواهينامه -

    Online Responderنصب و پيكربندي -

    Online Responderنصب سرويس -

    Online Responderپيكربندي سرويس دهنده -

    هبري سرويس ها پياده سازي تفكيك را-

    CAي پيكربندي پشتيبان و بازياب-

    مديريت گواهينامه ها -

 مديريت ذخيره و بازيابي كليدپيكربندي -

 (Archival/Recovery) 

   

    Key recovery agentوري فعال سازي و پيكربندي فنا-

    Key Archivalفعال سازي و پيكربندي -

 نگرش :

 رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت

 خلاقیت ونوآوری

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 نصب و پيكربندي سرويس هاي گواهينامه اكتيودايركتوري

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 د، مواابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

  توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 تجميع هويت و راه حل هاي دسترسيپياده سازي 

 زمان آموزش

 جمع عملي نظری 

4 6 10 

 ايمني  ،نگرش  ارت ،مه ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Patch Cord 

Layer2Switch Cisco 

Layer3Switch Cisco 

Cisco Router 

Internet 

Public IP Address  

    AD FSبررسي نیازهای  -

    AD FSازهای نی -

     Microsoft Passportو  AD FSارتباط بین  -

ر موجاود د AD FSارتقا و انتقال محتوای سرويس دهنده  -

  2016ويندوز سرور 

   

     Web Application Proxy AD FS فناوری -

    Remote Desktop Gatewayانتشار نرم افزارهای  -

    AD RMSفناوری  -

 Rightsريت الگوهای آيین نامه های حقوق دسترسي )مدي -

Policy) 

   

  مهارت :

    پیاده سازی تجمیع هويت و راه حل های دسترسي -

    AD FSنصب و پیکربندی -

     AD FSسرويس  پیکربندی-

تني بر درخواسات ها برای تايید هويت مب trust پیاده سازی-

  به همراه درخواست شونده

   

    (برای درخواست کننده Trustاعتماد )پیکربندی -

    (Relying party trustاعتماد درخواست شونده )پیکربندی -

    آيین نامه های تايید هويت  پیکربندی-

    MFA پیکربندی-

    کربندی ثبت تجهیزات پیاده سازی و پی-



 21 

 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 پياده سازي تجميع هويت و راه حل هاي دسترسي

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

   مهارت:

 و Microsoft Azureبااارای اساااتفاده از  پیکربنااادی-

Microsoft Office 365 

   

برای تايید هويت کاربراني کاه در فهرسات  AD FS پیکربندی-

 ذخیره شده اند  LDAPهای 

   

     Web Application Proxyپیاده سازی -

     Web Application Proxyنصب و پیکربندی -

    AD FSپیکربندی نیازمندی های -

به عناوان  Web Application Proxyپباده سازی فناوری -

AD FS Proxy 

   

ت در وضااعی  Web Application Proxyپیاااده سااازی -

Pass-through 

   

    AD RMSنصب و پیکربندی -

    AD RMS پیاده سازی سرور-

    exclusion policiesپیکربندی -

    AD RMSازيابي سرويس دهنده بتهیه پشتیبان و  -

 نگرش :

 اد تخصص برای ايجاد و حفظ امنیترعايت اخلاق حرفه ای به همراه ايج-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 پياده سازي تجميع هويت و راه حل هاي دسترسي

 زمان آموزش

 جمع عملي نظری 

   

 ايمني  ،نگرش  ، مهارت ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

  توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-

 

 



 23 

  تجهیزاتبرگه استاندارد  -    

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

1 PC Cpu:Corei3/Ram:4G/HDD:500/ODD 15  

2 Switch Layer2 WS-C2950-24TT-L 5  

3 Switch Layer 3 WS-C3750-24PS-S 5 IP Base IOS 

4 Router Cisco Router 2811 5 IOS 15.0 

5 Server HP G7-DL360 1  

6 Patch Panel 24Port 5  

7 Patch Cord Cat6 UTP 5 Meter 20  

8 Patch Cord Cat6 UTP 0.5 Meter 60  

9 Patch Cord Cat6 UTP 1 Meter 60  

10 Patch Cord Cat6 UTP 3 Meter 60  

11 Rollover Cisco Console Cable 16  

12 Converter RS232 5  

 توجه : 

 محاسبه شود . نفر 15و يك كارگاه به ظرفيت به ازاء يك نفر  تجهيزات -

 برگه استاندارد مواد  -    

 توضیحات  تعداد  فني و دقیق مشخصات  نام  رديف

 کارگاه برای 4 شکيم -سبز  –قرمز  –چهار رنگ آبي  برد وايت ماژيک 1

 برای کارگاه 1 انسي 2500روشنايي حداقل  پروژکتورديتا  2

 برای کارگاه 1 سانتیمتر 200سانتیمتر در  150 وايت برد 3

 برای کارگاه 1 ديجیتال تستر شبکه 4

 توجه : 

 محاسبه شود . نفر 15و يك كارگاه به ظرفيت ازاء يك نفر  مواد به -

  د ابزار برگه استاندار -                  

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

 برای کارگاه 15 نسخه آخرين 10 ويندوز عامل سیستم 1

 برای کارگاه 1 نسخه آخرين Adobe Connectنرم افزار  2

 برای کارگاه HP DL380 G7 1 سرور 3

 برای کارگاه 15 آخرين ورژن 2016سیستم عامل سرور  4

 برای کارگاه 1 به بالا VM-Ware ESXi 6.0نرم افزار  5

6  Hyper-V Server  برای کارگاه 1 آخرين ورژن 

 توجه : 

 نفر محاسبه شود. 15ابزار به ازاء يک كارگاه به ظرفیت  -


