
 

 

 

 

  

 ريزي و سنجش مهارت معاونت پژوهش، برنامه

 ريزي درسيدفتر پژوهش، طرح و برنامه

  

 

 استاندارد آموزش شايستگي 
 

 مسیريابي شبکه های سیسکو

Cisco Certified Network Professional-Routing 
 

(CCNP Routing 300-101) 
 

 

 گروه شغلي

 اطلاعات يفناور
 

 

   كد ملي آموزش شايستگي  

1 5 0 0 0 0 0 3 5 0 3 1 1 5 3 

شناسه  نسخه

 شايستگي

سطح  شناسه گروه شناسه شغل

 مهارت
ISCO-08 

 

 

 7/5/1399تاريخ تدوين استاندارد : 



 1 

 ريزي درسي، طرح و برنامهدفتر پژوهش نظارت بر تدوين محتوا و تصويب استاندارد :
 351130530000051 : شايستگيآموزش كد ملي شناسايي 

 فناوری اطلاعاتريزی درسي :کارگروه برنامه اعضاء

 سابقه کار شغل و سمت رشته تخصصي آخرين مدرک تحصیلي  نام و نام خانوادگي رديف

 فناوری اطلاعات کارشناسي علیرضا پزشکیان 1

، اکُسین مدير و موسس آموزشگاه

 مايکروسافت، مدرس سیسکو،

 میکروتیک

 سال 16

 نرم افزار کارشناسي عباس پلاسي زاده 2
شرکت توزيع برق  ITمدير 

 استان هرمزگان
 سال 16

 امنیت شبکه کارشناس ارشد اعظم دريوش 3
کارشناس شبکه سازمان تنظیم 

 جنوب شرق مقررات راديويي
 سال7

 سال10 اکُسینمدرس آموزشگاه  نرم افزار کارشناس سید مهدی تولايي زاده 4

 مهندسي الکترونیک کارشناسي اسماء کريمي 5
مديرکل فني و حرفه ای استان 

 هرمزگان
 سال14

 سال 10 کارشناس پژوهش مديريت آموزشي کارشناسي ارشد عصمت لشکری 6

 سال 5 مدرس شبکه و امنیت امنیت شبکه کارشناسي فرشاد نیک فطرت 7

 فناوری اطلاعات کارشناسي محمدرضا کنجه مرادی 8
دبیر کارگروه کمیته فناوری و 

 اطلاعات
 سال12

 

 

 

 

 

 

  

 

 

معنوي  اي كشور بوده و هرگونه سوء استفاده مادي وكلیه حقوق مادي و معنوي اين استاندارد متعلق به سازمان آموزش فني و حرفه

 از آن موجب پیگرد قانوني است.

 ريزي درسيطرح و برنامه، دفتر  پژوهش :آدرس

 اي كشور رفهسازمان آموزش فني و ح جنوبي،خیابان خوش نبش ، تهران، خیابان آزادي

                                            66583658دورنگار       

                    66583628         تلفن  

 irantvto.ir@rpcآدرس الكترونیكي : 

mailto:rpc@irantvto.ir
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 تعاريف : 
 استاندارد شغل : 
 اي نيز گفته ستاندارد حرفههاي مورد نياز براي عملكرد موثر در محيط كار را گويند در بعضي از موارد اها و توانمنديمشخصات شايستگي

 .شودمي

 استاندارد آموزش : 
 هاي موجود در استاندارد شغل. ي يادگيري براي رسيدن به شايستگينقشه

 نام يك شغل :  
 شود. رود اطلاق ميهاي خاص كه از يك شخص در سطح مورد نظر انتظار ميو توانمندياي از وظايف به مجموعه

 شرح شغل : 
ها، ترين عناصر يك شغل از قبيل جايگاه يا عنوان شغل، كارها  ارتباط شغل با مشاغل ديگر در يك حوزه شغلي، مسئوليتاي شامل مهمبيانيه

 غل. شرايط كاري و استاندارد عملكرد مورد نياز ش

 طول دوره آموزش : 
 حداقل زمان و جلسات مورد نياز براي رسيدن به يك استاندارد آموزشي. 

 ويژگي كارآموز ورودي : 
 رود. هايي كه از يك كارآموز در هنگام ورود به دوره آموزش انتظار ميها و تواناييحداقل شايستگي

 كارورزي:
گيرد و ضرورت دارد نظري يا همگام با آن آموزش عملي به صورت محدود يا با ماكت صورت ميكارورزي صرفا در مشاغلي است كه بعد از آموزش 

 د در محل آموزش به صورت تئوريككه در آن مشاغل خاص محيط واقعي براي مدتي تعريف شده تجربه شود.)مانند آموزش يك شايستگي كه فر
 گردد.(واقعي آموزش عملي ببيند و شامل بسياري از مشاغل نمي آموزد و ضرورت دارد مدتي در يك مكانبا استفاده از عكس مي

 ارزشيابي : 
اي كتبي عملي و اخلاق حرفه، عمليبخش  ه، كه شامل سآوري شواهد و قضاوت در مورد آنكه يك شايستگي بدست آمده است يا خيرفرآيند جمع
 خواهد بود. 

 اي مربيان : صلاحيت حرفه
 رود.اي كه از مربيان دوره آموزش استاندارد انتظار ميو حرفه هاي آموزشيحداقل توانمندي

 شايستگي : 
 ها و شرايط گوناگون به طور موثر و كارا برابر استاندارد. توانايي انجام كار در محيط

 دانش : 
، رياضيتواند شامل علوم پايه)مي كه هاي ذهني لازم براي رسيدن به يك شايستگي يا توانايياي از معلومات نظري و توانمنديحداقل مجموعه

 ، تكنولوژي و زبان فني باشد. (، زيست شناسي، شيميفيزيك

 مهارت : 
 شود. هاي عملي ارجاع ميحداقل هماهنگي بين ذهن و جسم براي رسيدن به يك توانمندي يا شايستگي. معمولاً به مهارت

 نگرش : 
 باشد.  اي ميهاي غير فني و اخلاق حرفهيك كار مورد نياز است و شامل مهارتاي از رفتارهاي عاطفي كه براي شايستگي در مجموعه

 ايمني : 
 شود.مواردي است كه عدم يا انجام ندادن صحيح آن موجب بروز حوادث و خطرات در محيط كار مي

 توجهات زيست محيطي :

 زيست وارد گردد. ملاحظاتي است كه در هر شغل بايد رعايت و عمل شود كه كمترين آسيب به محيط



 3 

 

 

 رد آموزش شايستگي: نام استاندا

  Cisco Certified Network Professional (CCNP Routing) مسیريابي شبكه هاي سیسكو

 :استاندارد آموزش شايستگي شرح 

  كارهیايامل و يكي از شايستگي هاي حوزه فناوري اطلاعات میي باشید كیه شیمسيريابي شبكه هاي سيسكاستاندارد 

كار بیا ،وترهاي سيسكودر ر 2فناوري ها و پروتكل هاي لايه كار با ،يابي شبكه هاي سيسكومسيرمفاهيم پايه اي تبيين 

اده سازي امنيت پي،سيسكو روترهاي در VPN پيكربندي فناوري،سيسكو روترهاي در 3لايه  و پروتكل هاي فناوري ها

 روترهیايسیرويس هیاي خیاص در كیار بیا ،(Infrastructure Securityدر سرويس هاي زيرسیاختي سيسیكو )

 است .  (Infrastructure Servicesسيسكو)

 : وروديهاي كارآموز ويژگي

 كامپیوتر حداقل میزان تحصیلات : ديپلم

 هنيذي و و ذهني : داشتن سلامت كامل جسم حداقل توانايي جسمي

 351130530000051 اجراي امنیت شبكه هاي سیسكو نیاز :هاي پیشمهارت

 :آموزش دوره  طول

 ساعت 40    :   شطول دوره آموز

 ساعت 11زمان آموزش نظري:    

 ساعت 29    :زمان آموزش عملي

 ---زمان كارورزي: 

 --- زمان پروژه:

 بندي ارزشیابي) به درصد ( بودجه

 %30كتبي:-

 %60:عملي-

 %10اخلاق حرفه اي:-

 اي مربیان :هاي حرفهصلاحیت

 یسکودر شبکه های س سال سابقه کار مرتبط 3لیسانس مهندسي کامپیوتر يا فناوری اطلاعات با حداقل 
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 تعريف دقیق استاندارد)اصطلاحي( :  ٭

Rout پریير مبتنري بررهای مقیاسارت برر شربکهسازی و نظريزی، پیادههای لازم جهت برنامهدر طي اين دوره دانش و مهارت e   کسر

Rout هرایبره پروتکلشرود ترا بیشرتر تمرکرز . مباحث مطرح شده در اين دوره به گونره ای اسرت کره موجر  ميشودمی i ng   برا نرو

4I  دهرريآدرس Pv6 وI Pv شررامل EI GRPو OSPFها و نیررزبرررای سررازمان BGP برررایent erpri se I nt ernet   

 ct i vi t yconneاختصاص يابد. همچنین توزيع مجدد مسیرها)redi st ri but e rout es( سازی، پیاده pat h cont rol 

rout سازیو ايمن er های Ci sco اين دوره مي باشد. از جمله ديگر مباحث 

 

 اصطلاح انگلیسي استاندارد)اصطلاحات مشابه جهاني( : ٭

CCNP-Routing (Cisco Certified Network Professional-Routing) 
 

 

 

 

 

 هاي مرتبط با اين استاندارد : ترين استانداردها و رشتهمهم ٭

 هاي كوچكتجهيزات شبکه تکنسين-

 هاي كامپيوتريتکنسين عمومي شبکه-

 هاي كامپيوتريعمومي امنيت شبکه تکنسين-

 سيمهاي كامپيوتري بيشبکه تکنسين-

 

 

 

 شناسي و سطح سختي كار :يگاه استاندارد شغلي از جهت آسیبجا ٭

 .............................طبق سند و مرجع ..........               الف : جزو مشاغل عادي و كم آسیب  

 ............................طبق سند و مرجع ...........                        ب : جزو مشاغل نسبتاً سخت  

 ............طبق سند و مرجع ............................                   ج : جزو مشاغل سخت و زيان آور

               د :  نیاز به استعلام از وزارت كار 
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 استاندارد آموزش شايستگي 

  كارها -
 

 عناوين رديف
 ساعت آموزش

 جمع عملي نظري

 7 6 1 يابي شبكه هاي سيسكومسيرمفاهيم پايه اي تبيين  1

 9 6 3 در روترهاي سيسكو 2فناوري ها و پروتكل هاي لايه كار با  2

 8 6 2 سيسكو روترهاي در 3لايه  و پروتكل هاي فناوري هاكار با  3

 4 3 1 سيسكو روترهاي در VPN پيكربندي فناوري 4

 2 4 6 (Infrastructure Securityپياده سازي امنيت در سرويس هاي زيرساختي سيسكو ) 5

 2 4 6 (Infrastructure Servicesسيسكو) روترهايسرويس هاي خاص در كار با  6

 40 29 11 جمع ساعات
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 استاندارد آموزش 

  ی تحلیل آموزشبرگه -

 عنوان : 

 يابي شبكه هاي سيسكومسيرمفاهيم پايه اي تبيين 

 زمان آموزش

 جمع عملي نظری 

1 6 7 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط زيست محیطيتوجهات 

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

 کابل شبکه

Cable Tester 

Core Switch Cisco 

Layer3 Cisco Switch 

Layer2 Cisco Switch 

Cisco Router 

    Cisco Express Forwarding میمفاه -

    هچالش های کلي شبک -

    در شبکه IPعملکرد و آنالیز  -

    منطق روتینگ  -

    منطق سويچینگ  -

    تغییرات پیشنهادی در شبکه -

  مهارت : 

    تحلیل جدول روت-

    CEFتحلیل -

    ICMP پروتکل پیکربندی-

    Routing Protocolsرامترهای اپیکربندی و تغییر پ-

 نگرش :

 لاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیترعايت اخ-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست -
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 استاندارد آموزش 
 ی تحلیل آموزش برگه -

 عنوان : 

 يسكودر روترهاي س 2وري ها و پروتكل هاي لايه فناكار با 

 زمان آموزش

 جمع عملي نظری 

3 6 9 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

 کابل شبکه

Cable Tester 

Core Switch Cisco 

Layer3 Cisco Switch 

Layer2 Cisco Switch 

Cisco Router 
KiwiSyslogger 

    در روترهای سیسکو 2فناوری ها و پروتکل های لايه -

    Authenticationپروتکل های  -

- Frame Relay    

  مهارت :

    PPPپیکربندی -

    PPPعی  يابي  -

    سکودر سی PPoEپیکربندی  -

    در سیسکو PPoEعی  يابي -

 نگرش :

 گروهي کار-

 ای حرفه اخلاقرعايت -

 رعايت استانداردهای حرفه ای-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 دارد آموزش ستانا
 ی تحلیل آموزش برگه -

 عنوان : 
 يسكوسدر روترهاي  3فناوري ها و پروتكل هاي لايه كار با 

 زمان آموزش

 جمع عملي نظری 

2 6 8 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 برد وايت  دانش :
 ماژيک 
 پروژکتورديتا 

 رايانه
 کابل شبکه

Cable Tester 
Core Switch Cisco 

Layer3 Cisco Switch 
Layer2 Cisco Switch 

Cisco Router 
 

    DHCP Serverفرآيند  -

- Administrative Distance    

    Subnettingو  v6نحوه آدرس دهي  -

    RIPng مفهوم -

    EIGRP Packet Type مفهوم -

    OSPF Packet Type مفهوم -

    VRF مفهوم -

     Redistribution مفهوم -

  مهارت : 

    Static Routeپیکربندی و عی  يابي  -

    Default Routeپیکربندی و عی  يابي  -

    EIGRP neighbor relationship and authenticationپیکربندی  -

    EIGRP load balancingپیکربندی و عی  يابي  -

    OSPF neighbor relationship and authenticationپیکربندی  -

    IPv6برای  EIGRPو  OSPFپیکربندی و عی  يابي  -

    BGP peer relationships and authenticationپیکربندی  -

    eBGPپیکربندی و عی  يابي  -

     VRF  دی و عی  يابيپیکربن -

     Redistribution پیکربندی و عی  يابي -

 نگرش :

 رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 با حفظ محیط زيسترعايت مقررات و ضوابط مرتبط  -
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 استاندارد آموزش 
 ی تحلیل آموزش برگه -

 عنوان : 

 در روترهاي سيسكو VPN يكربندي فناوريپ

 زمان آموزش

 جمع عملي نظری 

1 3 4 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   دانش :

 
 
 

 برد وايت

 ماژيک 

 پروژکتورديتا 

 رايانه

 کابل شبکه

Cable Tester 

Core Switch Cisco 

Layer3 Cisco Switch 

Layer2 Cisco Switch 

Router Cisco 
KiwiSyslogger 

    در سیسکو Tunnelانوا   -

    DMVPN (single hub) مفهوم -

    Easy Virtual Networking (EVN) مفهوم -

     GRE over IPSEC مفهوم -

  مهارت :

    VPNپيكربندي فناوري -

    GRE Tunnelپیکربندی  -

    GRE Tunnelعی  يابي -

     ipsecپیکربندی -

 نگرش :

 گروهي کار-

 ای حرفه اخلاقرعايت -

 رعايت استانداردهای حرفه ای-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 کارحفاظت و ايمني در  استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-

 



 10 

 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

پياده سازي امنيت در سرويس هاي زيرساختي سيسكو 

(Infrastructure Security) 

 زمان آموزش

 جمع عملي نظری 

2 4 6 

 نيايم ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 برد وايت  دانش :
 ماژيک 

 پروژکتورديتا 

 رايانه

 کابل شبکه

Cable Tester 

Core Switch Cisco 

Layer3 Cisco Switch 

Layer2 Cisco Switch 

Cisco Router 
 

    سرويس هاي زيرساختي سيسكو-

- IOS AAA ستفاده از با اLocal Database     

- IOS AAA  با استفاده ازRADIUS  وTACACS    

  مهارت : 

    Infrastructure Securityپياده سازي امنيت در -

     Access Controlانواع پيكربندي -

    Routerيژگي های امنتي پیکربندی و-

 نگرش :

 صص برای ايجاد و حفظ امنیترعايت اخلاق حرفه ای به همراه ايجاد تخ-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست -
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

كار با سرويس هاي خاص در روترهاي سيسكو 

(Infrastructure Security) 

 زمان آموزش

 جمع عملي نظری 

2 4 6 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 برد وايت  دانش :
 ماژيک 

 پروژکتورديتا 

 رايانه

 کابل شبکه

Cable Tester 

Core Switch Cisco 

Layer3 Cisco Switch 

Layer2 Cisco Switch 

Cisco Router 
 

    IPv6 NATعملکرد  -

     SLA مفهوم -

    در سیسکو SNMPانوا  -

    DHCP Server v4 & v6 مفهوم-

  مهارت : 

    سیسکو Routerويژگي های مديريتي  پیکربندی انوا -

    در سیسکو SNMPپیکربندی انوا  -

    Local logging, syslog, debugs, conditional debugsپیکربندی -

    Network Time Protocolپیکربندی -

    DHCP Server v4 & v6پیکربندی -

    در سیسکو NATپیکربندی انوا  -

    IP SLAپیکربندی -

    tracking objectsپیکربندی -

    Cisco NetFlowپیکربندی -

 نگرش :

 ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت رعايت اخلاق حرفه-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست -
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  هیزاتجتبرگه استاندارد  -                  

 توضیحات  تعداد  مشخصات فني و دقیق   نام رديف

1 
PC Cpu:Corei3/Ram:4G/HDD:500/ODD 15 

 

2 
Switch Layer2 WS-C2950-24TT-L 15 

 

3 
Switch Layer 3 WS-C3750-24PS-S 15 IP Base IOS 

4 
Router Cisco Router 2811 15 IOS 15.0 

5 
Router Cisco Router Serie 3600 2 IOS 15.0 

6 
Router Cisco Router Serie 3800 2 IOS 15.0 

7 
Patch Panel 24Port 5 

 

8 
Patch Cord Cat6 UTP 0.5 Meter 60 

 

9 
Patch Cord Cat6 UTP 1 Meter 60 

 

10 
Patch Cord Cat6 UTP 3 Meter 60 

 

11 
Rollover Cisco Console Cable 16 

 

12 
Converter RS232 16 

 

13 
Cable Cisco Serial DCE/DTE 30 

 

14 
Module Cisco Serial Port 2T 15 

 

15 
Module Cisco Minigibic 10 

 

16 
Patch Cord Fiber Optic 1.5 10 

 

17 
RJ45 Cat6 UTP 100 

 

18 
Rack Data Rack 40U 1 

 

 توجه : 

 محاسبه شود . نفر 15و يك كارگاه به ظرفيت به ازاء يك نفر  جهيزاتت -
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 برگه استاندارد مواد  -       

 توضیحات  تعداد  مشخصات فني و دقیق   نام رديف

 کارگاه برای 4 شکيم -سبز  –قرمز  –چهار رنگ آبي  برد وايت ماژيک 1

 برای کارگاه 1 انسي 2500روشنايي حداقل  پروژکتورديتا  2

 برای کارگاه 1 سانتیمتر 200سانتیمتر در  150 وايت برد 3

 برای کارگاه 1 ديجیتال تستر شبکه 4

 توجه : 

 محاسبه شود . نفر 15و يك كارگاه به ظرفيت مواد به ازاء يك نفر  -

 

 

 

  د ابزار برگه استاندار -                  

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

 برای کارگاه 15 نسخه آخرين 10 ويندوز عامل سیستم 1

 برای کارگاه 1 نسخه آخرين EVE-NG Proنرم افزار  2

 برای کارگاه HP DL380 G7 1 رسرو 3

 برای کارگاه 1 ها جديدترين نسخه های سیسکو IOSمجموعه  4

 برای کارگاه 1 آخرين نسخه GNS3نرم افزار  5

 

 

 توجه : 

 نفر محاسبه شود. 15ابزار به ازاء يک كارگاه به ظرفیت  -

 

 

 


