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 ايمن سازي، امنیت اطلاعات و ارتباط کاربر

 CSCU (Certificate Secure Computer User) 

      

 گروه شغلي

 فناوري اطلاعات
 

 

 کد ملي آموزش شايستگي    

1 1 0 0 1 2 0 3 5 0 2 1 2 3 7 

 نسخه
شناسه 

 شايستگي
 شناسه گروه شناسه شغل

سطح 

 مهارت
ISCO-00 

 

 22/50/8931تاريخ تدوين استاندارد : 

 



 1 

 

 ريزي درسي ، طرح و برنامهدفتر پژوهش نظارت بر تدوين محتوا و تصويب استاندارد :
 092825095285588 : شايستگيآموزش کد ملي شناسايي 

 

 

 فناوری اطلاعات ريزی درسي : رگروه برنامهاعضاء کا

 سابقه کار شغل و سمت رشته تخصصي آخرين مدرک تحصیلي  نام و نام خانوادگي رديف

 23 رئیس مرکز  صنعتيمديريت  کارشناسي ارشد قدرت يادگاری فرد 1

 9 مربي  نرم افزار –کامپیوتر  کارشناسي مريم باقری 2

 10 مربي نرم افزار –وتر کامپی کارشناسي مهدی جورکش 3

 2 مربيسرباز  نرم افزار -کامپیوتر  کارشناسي جواد هژبری 4

 2 سرباز مربي برق کارشناسي عیسي نجاتي 5

6 
محمدرضا کنجه 

 مرادی
 فناوری اطلاعات کارشناسي

درسي برنامه ريزی دبیرکارگروه 

 فناوری اطلاعات
10 

 

 

 

 

 

 

 

 

اي کشور بوده و هرگونه سوء استفاده مادي و معنوي  تعلق به سازمان آموزش فني و حرفهکلیه حقوق مادي و معنوي اين استاندارد م

 از آن موجب پیگرد قانوني است.

 ريزي درسي طرح و برنامه، دفتر  پژوهش :آدرس

 اي کشور  سازمان آموزش فني و حرفه جنوبي،خیابان خوش نبش ، تهران، خیابان آزادي

                                            55019501دورنگار       

                    55019521         تلفن  

 rpc@irantvto.irآدرس الكترونیكي : 
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 تعاريف :  
 استاندارد شغل : 
 اي نيو  نتتو     سوتاندارد ررهو   هاي مورد نياز براي عملكرد موورر در ميويك روار را نوينود در بازوي از مووارد ا       ها و توانمندي مشخصات شايستگي

 .شود مي

 استاندارد آموزش : 
 هاي موجود در استاندارد شغل.  ي يادنيري براي رسيدن ب  شايستگي نقش 

 نام يك شغل :  
 شود.  رود اطلاق مي هاي خاص ر  از يك شخص در سطح مورد نظر انتظار مي اي از وظايف و توانمندي ب  مجموع 

 شرح شغل : 
هوا،   بيل جايگاه يا عنوان شغل، رارها  ارتباط شغل با مشاغل ديگور در يوك رووزه شوغلي، مسو و ي      ترين عناصر يك شغل از ق اي شامل مهم بياني 

 شرايك راري و استاندارد عملكرد مورد نياز شغل. 

 طول دوره آموزش : 
 يك استاندارد آموزشي.  ات مورد نياز براي رسيدن ب رداقل زمان و جلس

 ويژگي كارآموز ورودي : 
 رود.  هايي ر  از يك رارآموز در هنگام ورود ب  دوره آموزش انتظار مي توانايي ها و رداقل شايستگي

 كارورزي:
نيرد و ضرورت دارد  رارورزي صرها در مشاغلي اس  ر  باد از آموزش نظري يا همگام با آن آموزش عملي ب  صورت ميدود يا با مار  صورت مي

 د در ميل آموزش ب  صورت ت وريوك ده تجرب  شود.)مانند آموزش يك شايستگي ر  هرر  در آن مشاغل خاص مييك واقاي براي مدتي تاريف ش
 نردد.( آموزد و ضرورت دارد مدتي در يك مكان واقاي آموزش عملي ببيند و شامل بسياري از مشاغل نمي با استتاده از عكس مي

 ارزشيابي : 
اي  رتبي عملي و اخلاق ررهو  ، عمليبخش   ، ر  شامل سآمده اس  يا خيرآوري شواهد و قزاوت در مورد آنك  يك شايستگي بدس   هرآيند جمع
 خواهد بود. 

 اي مربيان :  صلاحيت حرفه
 رود. اي ر  از مربيان دوره آموزش استاندارد انتظار مي هاي آموزشي و رره   رداقل توانمندي

 شايستگي : 
 رارا برابر استاندارد.  ها و شرايك نونانون ب  طور مورر و توانايي انجام رار در مييك

 دانش : 
، رياضوي توانود شوامل علووم هاي )    ر  مي هاي ذهني لازم براي رسيدن ب  يك شايستگي يا توانايي اي از مالومات نظري و توانمندي رداقل مجموع 

 ، تكنو وژي و زبان هني باشد. (، زيس  شناسي، شيميهي يك

 مهارت : 
 شود.  هاي عملي ارجاع مي يدن ب  يك توانمندي يا شايستگي. مامولاً ب  مهارترداقل هماهنگي بين ذهن و جسم براي رس

 نگرش : 
 باشد.   اي مي اخلاق رره  هاي غير هني و اي از رهتارهاي عاطتي ر  براي شايستگي در يك رار مورد نياز اس  و شامل مهارت مجموع 

 ايمني : 
 شود. روز روادث و خطرات در مييك رار ميمواردي اس  ر  عدم يا انجام ندادن صييح آن موجب ب

 توجهات زيست محيطي :

 ملارظاتي اس  ر  در هر شغل بايد رعاي  و عمل شود ر  رمترين آسيب ب  مييك زيس  وارد نردد.
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 شايستگي: استاندارد آموزش نام 

 CSCU (Certificate Secure Computer User) برايمن سازي، امنیت اطلاعات و ارتباط کار

 :ي شايستگاستاندارد آموزش شرح 

 CSCU (Certificate Secure Computerاستتاندارد ايمتتن ستازین امنیتتت اطلاعتات و ارتبتتا  کتتاربر    

User)ايمتن   ،سیستتم عامتل   ايمن سازی  که شامل کارهایفناوری اطلاعات مي باشد  يکي از شايستگي های گروه

فعالیتت در  ايمن ستازی   ، LANشبکه های داخلي سازی ايمن وارد امنیتي در اينترنتن کارگیری مبتبادل دادهن سازی 

 .مدير شبکه مي باشدآن  ل مرتبط باغو از جمله مشا استهمراه گیری امنیت در تلفن شبکه های اجتماعي ن بکار

 : وروديهاي کارآموز  ويژگي

 راهنمايي( پايان دوره اول متوسطه)پايان دورهحداقل میزان تحصیلات : 

 داشتن سلامت کامل جسماني و رواني :  و ذهني حداقل توانايي جسمي

 ندارد : نیاز هاي پیش مهارت

 :آموزش دوره  طول

 ساعت      05 طول دوره آموزش                    :    

 ساعت       25ـ زمان آموزش نظري               :    

 ساعت      05   ـ زمان آموزش عملي                :

 ساعت          کارورزي                       :     زمان ـ 

  ساعت           ـ زمان پروژه                            :    

 بندي ارزشیابي) به درصد (  بودجه

 %20کتبي :  - 

 %50عملي : -

 %85اي : اخلاق حرفه -

 اي مربیان : هاي حرفه صلاحیت

 سال سابقه کار  2فناوری اطلاعات حداقل با رشناسي کا
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 تعريف دقیق استاندارد)اصطلاحي( :  ٭

هر کاربر رايانه بايد طريقه حفاظت از دارايي هاي اطلاعاتي خود و نحوه اتصال ايمن به سیسـت  هـاي ديگـر را در    

نه را در استفاده از منابع رايانه اي دانش امنیت اطلاعات و شبكه يک کاربر رايا CSCU شبكه بداند. دوره آموزشي

 .به اينترنت ارتقا مي دهد و يا حین اتصال در داخل شبكه سازمان

 

 

 

 اصطلاح انگلیسي استاندارد)اصطلاحات مشابه جهاني( : ٭

CSCU EC-Council Certified Secure Computer Use 

 

 

 

 

 

 د : هاي مرتبط با اين استاندار ترين استانداردها و رشته مه  ٭

 ايمن سازي نرم افزاري شبكه هاي بیسی -

 

 

 

 

 

 شناسي و سطح سختي کار : جايگاه استاندارد شغلي از جهت آسیب ٭

 طبق سند و مرجع ......................................       الف : جزو مشاغل عادي و ک  آسیب  

 و مرجع ......................................طبق سند                      ب : جزو مشاغل نسبتاً سخت  

 طبق سند و مرجع ........................................          ج : جزو مشاغل سخت و زيان آور  

           د :  نیاز به استعلام از وزارت کار    
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 استاندارد آموزش شايستگي 

 کارها  -

 

 ساعت آموزش عناوين رديف

 جمع عملي نظري

 9 5 4 سیستم عامل  سازیمن يا 1

 12 10 2 تبادل داده سازی منيا 2

 14 10 4 در اينترنت امنیتي کارگیری مواردب 3

 LAN 4 10 14سازی شبکه های داخلي ايمن  4

 13 10 3  سازی فعالیت در شبکه های اجتماعي ايمن  5

 0 5 3 تلفن همراه در امنیت گیری بکار 6

 05 05 25 ساعات جمع
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

 سیستم عامل  سازی ايمن 

 

 زمان آموزش

 جمع عملي نظری 

4 5 9 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 10عامل سیستم     دانش :

 وايت برد

 ماژيک

 صندلي

 میزکامپیوتر

 سويیج شبکه

 سیستم کامپیوتر

 سي دی نرم افزار های مرتبط

 فلاش مموری

 اينترنت

 

    روش های کرک کردن پسورد

    مقايسه آنتي ويروس ها اصول

    اطلاعات تیامن میمفاه

    لايه های امنیتي

    انواع هکر ها 

    مهارت :

 – UAC – Firewallمتات امنیتتي وينتدوز     یتنظم انجتا 

Audit Policy – Local Security policy - 
   

حذف يوزر هتای بتي    -برای يوزر   complexايجاد پسورد 

 استفاده

   

    یمات آنز آنتي ويروس و تنظاستفاده ا

    ويندوز  EFSاستفاده از  –رساني ويندوز بروز

     بررسي پورت های ويندوز

    استفاده از دستورات مهم امنیتي در ويندوز 

    بررسي پوشه های مخفي شده و پسوند فايل ها

    Event viwerاستفاده از 

    تنظیمات امنیتي لینوکسانجام 

    تنظیمات شبکه لینوکس انجام 

 نگرش :

 امنیت رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ

 خلاقیت ونوآوری

 ايمني و بهداشت : 

 رعايت ارگونومیک کار با رايانه

 توجهات زيست محیطي :

 شهری های زباله از کامپیوتر وخراب معیوب قطعات جداسازی

 کاغذ مصرف الکترونیکي برای کاهش اسناد ايجاد
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

 تبادل داده ی سازايمن 

 

 زمان آموزش

 جمع عملي نظری 

2 10 12 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 10سیستم عامل      دانش :

 وايت برد

 ماژيک

 صندلي

 میزکامپیوتر

 سويیج شبکه

 سیستم کامپیوتر

 طسي دی نرم افزار های مرتب

 فلاش مموری

 اينترنت

    مفهوم رمز نگاری

      Backup & Restoreمفاهیم 

    انواع رمز نگاری دادها

    سیستم های ايمن

    گیری از سیستم  backupروش های 

    مهارت :

    Digital Signature , Digital Certificateکاربا 

     کار با ابزار های رمزنگاری

    داده  Online Backupبا کار 

     کار با ابزار های رمز نگاری 

    backup & recoveryکار با ابزار های 

    ايجاد امنیت فیزيکي 

 نگرش :

 اینرعايت استانداردهای حرفه ای حرفه گروهيناخلاق کار

 خلاقیت ونوآوری

 ايمني و بهداشت : 

 مپیوتررعايت ارگونومي هنگام کار با کا

 )تجهیزات و ابزار(الکترونیکي و الکتريکي حفاظت کنترل

 توجهات زيست محیطي :

 شهری های زباله از کامپیوتر وخراب معیوب قطعات جداسازی

 کاغذ مصرف الکترونیکي برای کاهش اسناد ايجاد
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

 نتکارگیری موارد در اينترب

 

 زمان آموزش

 جمع عملي نظری 

4 10 14 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 10سیستم عامل     دانش : 

 وايت برد

 ماژيک

 صندلي

 میزکامپیوتر

 سويیج شبکه

 سیستم کامپیوتر

 سي دی نرم افزار های مرتبط

 ش مموریفلا

 اينترنت

    نحوه عملکرد ايمیل

    اسپم  و  کوکيعملکرد 

    ssl بر پايه عملکرد سايت های

    اصول خريد اينترنتي 

    مفاهیم و نحوه عملکرد بانکداری اينترنتي

    سايت های جعلي و غیر مطمئن 

    مهارت : 

    (IE–Chrome-Firefox  تنظیمات امنیتي مرورگرهاانجام 

    مرورگر ها   cookie   historyتنظیمات انجام 

    کار با ابزارهای آنتي اسپم  –کار با ابزارهای امنیت ايمیل 

حفاظت و مديريت فعالیتت   -امضای ديجیتال در ايمیل کار با 

 آنلاين فرندان

   

    اسکن الصاق شده به ايمیل ها  -ايمیل فیلترينگ  

 نگرش :

 اینرعايت استانداردهای حرفه ای حرفه گروهيناخلاق کار

 خلاقیت ونوآوری

 ايمني و بهداشت : 

 رعايت ارگونومي هنگام کار با کامپیوتر

 )تجهیزات و ابزار(الکترونیکي و الکتريکي حفاظت کنترل

 توجهات زيست محیطي :

 شهری های زباله از کامپیوتر وخراب معیوب قطعات جداسازی

 کاغذ مصرف الکترونیکي برای کاهش اسناد ايجاد
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

 LANسازی شبکه های داخلي ايمن 

 

 زمان آموزش

 جمع عملي نظری 

4 10 14 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 ع آموزشيمصرفي و مناب

 10سیستم عامل     دانش : 

 وايت برد

 ماژيک

 صندلي

 میزکامپیوتر

 سويیج شبکه

 سیستم کامپیوتر

 سي دی نرم افزار های مرتبط

 فلاش مموری

 اينترنت

    ساختارشبکه های بي سیم

    پروتکل های رمز نگاری وايرلس نحوه  

    مهارت :

    شبکه یسخت افزار هابررسي 

    ت امنیتي شبکه های ويندوزی و کابلي تنظیما

    تنظیمت امنیتي شبکه های وايرلس 

    تنظیمات فايل های اشتراکي ويندوز 

    اشتراک گذاری پرينتنر و مديريت آن

    تنظیم فايروال و آنتي ويروس در شبکه 

    عیب يابي شبکه با دستورات ويندوزی 

 نگرش :

 اینرعايت استانداردهای حرفه ای حرفه گروهيناخلاق کار

 خلاقیت ونوآوری

 ايمني و بهداشت : 

 رعايت ارگونومي هنگام کار با کامپیوتر

 )تجهیزات و ابزار(الکترونیکي و الکتريکي حفاظت کنترل

 توجهات زيست محیطي :

ترونیکي برای الک اسناد شهريايجاد های زباله از کامپیوتر وخراب معیوب قطعات جداسازی

 کاغذ مصرف کاهش
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان :

 سازی فعالیت در شبکه های اجتماعي  ايمن  

 

 زمان آموزش

 جمع عملي نظری 

3 10 13 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 يمصرفي و منابع آموزش

 10سیستم عامل     دانش :  

 برد تيوا

 کيماژ

 يصندل

 وتریزکامپیم

 شبکه جيیسو

 وتریکامپ ستمیس

 مرتبط ینرم افزار ها ید يس

 یممور فلاش

 نترنتيا

    مفهوم سرقت هويت  

    در شبکه های اجتماعيمفهوم مهندسي اجتماعي 

    مهارت :

    امنیت در شبکه های اجتماعي به کار گیری 

    جلوگیری از  سرقت هويت 

    جهت جلوگیری از  سرقت هويتاستفاده از ابزار های لینوکس 

 نگرش :

 اینرعايت استانداردهای حرفه ای حرفه گروهيناخلاق کار

 خلاقیت ونوآوری

 ايمني و بهداشت : 

 رعايت ارگونومي هنگام کار با کامپیوتر

 )تجهیزات و ابزار(رونیکيالکت و الکتريکي حفاظت کنترل

 توجهات زيست محیطي :

 شهری های زباله از کامپیوتر وخراب معیوب قطعات جداسازی

 کاغذ مصرف الکترونیکي برای کاهش اسناد ايجاد
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

 گیری امنیت در تلفن همراهارکب

 

 زمان آموزش

 جمع عملي نظری 

3 5 0 

 ايمني  ننگرش  مهارت ن ندانش 

 توجهات زيست محیطي مرتبط

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 10سیستم عامل     دانش : 

 وايت برد

 ماژيک

 صندلي

 میزکامپیوتر

 سويیج شبکه

 سیستم کامپیوتر

 سي دی نرم افزار های مرتبط

 فلاش مموری

 اينترنت

    ای موبايلسیستم عامل ه

    رمز نگاری در تلفن همراه اصول 

    مهارت : 

    به روز رساني سیتم عامل موبايل

IMEI NUMBER   در تلفن همراه    

    احراز هويت قدرتمند در موبايل 

    پشتیبان گیری در موبايل 

    فعال کردن قفل اتوماتیک 

    يل آنتي ويروس برای موبااستفاده از 

    ارتبا  بلوتوسي امن 

 نگرش :

 اینرعايت استانداردهای حرفه ای حرفه گروهيناخلاق کار

 خلاقیت ونوآوری

 ايمني و بهداشت : 

 رعايت ارگونومي هنگام کار با کامپیوتر

 )تجهیزات و ابزار(الکترونیکي و الکتريکي حفاظت کنترل

 توجهات زيست محیطي :

 شهری های زباله از کامپیوتر وخراب معیوب طعاتق جداسازی

 کاغذ مصرف الکترونیکي برای کاهش اسناد ايجاد
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  برگه استاندارد تجهیزات -                  

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

  به ازای هر دونفر يک کامپیوتر I3 – 4gb -500G-NIC رايانه مخصوص کلاينت 1

  عدد 15 ويژه کامپیوتر صندلي گردان 2

  عدد 1 ويژه کارگاه پرده ديتا پروژکتور 3

  عدد 1 اينترنت پر سرعت مودم و اينترنت 4

 توجه : 

 نفر در نظر گرفته شود.  80تجهیزات براي يک کارگاه به ظرفیت  -

 

 برگه استاندارد مواد  -                  

 توضیحات  تعداد   مشخصات فني و دقیق نام  رديف

  برگ200 معمولي کاغد 1

2 DVD عدد6 معمولي خام  

  عدد 6 معمولي ماژيک وايت برد 3

  عدد 7 دارای اتصال زمین کابل سیار پنج راهه 4

  عدد 15 معمولي خودکار 5

  عددMATLAB 7 نرم افزار  6

 توجه : 

 اسبه شود.نفر مح 80مواد به ازاء يک نفر و يک کارگاه به ظرفیت  -

          

  برگه استاندارد ابزار  - 

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

  نسخه 2 بروز رساني شده  0سیستم عامل  ويندوز  1

  نسخه 2 بروز رساني شده  10سیستم عامل  ويندوز  2

  نسخه Centos - Kali 2 سیستم عامل لینوکس 3

  نسخه IE – FireFox - Chrom 2 مرورگر  4

 توجه : 

 ابزار به ازاء هر سه نفر محاسبه شود. -

 

 


